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Šajā ziņojumā galvenā uzmanība pievērsta problemātikai saistībā ar bērnu 
iesaistīšanu seksuālā izmantošanā (BSI) un cilvēku tirdzniecību, izmantojot internetu. 
Tajā ir pamatinformācija par BSI veidiem, kas saistīti ar internetu, par tiešsaistes 
tehnoloģiju iespējām, kuras var izmantot dažādos tiešsaistes BSI un cilvēku 
tirdzniecības posmos, par pieeju profilakses darbam un tā veidiem, kā arī par 
paraugprakses kopsavilkumu profilakses jomā. Šis ziņojums ir paredzēts plašam 
speciālistu lokam, kuri strādā ar bērniem un īsteno projektus un programmas BSI un 
cilvēku tirdzniecības profilakses jomā. Tas var būt noderīgs arī vecākiem, kurus interesē 
tēma par interneta lietošanas risku novēršanu.  

 Ziņojums tika izstrādāts projekta “Bērnu tirdzniecības un bērnu seksuālās 
izmantošanas novēršanas stiprināšana saistībā ar informācijas un komunikācijas 
tehnoloģijām Baltijas jūras reģionā” ietvaros (Strengthening the Prevention of Child 
Trafficking and Child Sexual Exploitation Related to Information and Communication 
Technologies in the Baltic Sea Region) sadarbībā ar Reģionālo sociālo projektu 
organizāciju iedzīvotāju labklājības jomā "Stellit" (Sanktpēterburga, Krievija), Suojellaan 
Lapsia / Protect Children (Helsinki, Somija), Biedrību “"Patvērums "Drošā māja "" 
(biedrība "”Patvērums "Drošā māja"") (Rīga, Latvija). 

Šo publikāciju finansē Baltijas jūras valstu projektu atbalsta fonda padome (BJVP). 
BJVP negarantē šīs publikācijas informācijas precizitāti vai pilnīgumu. Publikācijā 
atspoguļotie uzskati, rezultāti, interpretācijas un secinājumi ir autora(-u) viedokļi, un tie 
ne vienmēr atspoguļo BJVP oficiālo nostāju. 
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Organizācijas, kas strādāja pie krājuma 
Reģionālā sociālo projektu organizācija iedzīvotāju labklājības jomā "Stellit" kopš 

2002. gada strādā ar bērnu seksuālās izmantošanas un bērnu tirdzniecības problēmu. 
“Stellit” ir starptautiskā tīkla “ECPAT International” dalībniece un īsteno BSI profilakses 
projektus visos Krievijas reģionos un sadarbībā ar partneriem no citām valstīm, kā arī 
pētniecības projektus BSI un cilvēku tirdzniecības apkarošanas jomā. 2020. gadā 
RSPOILJ "Stellit" izstrādāja un publicēja zinātnisko un metodisko rokasgrāmatu 
"Seksuālā vardarbība pret bērniem un bērnu seksuāla izmantošana: identifikācija, 
palīdzība un profilakse", kas ir visaptverošs ceļvedis speciālistiem darbā ar bērniem, 
kuri cietuši no seksuālas vardarbības, tostarp – seksuālas izmantošanas. “Stellit” 
darbinieki regulāri organizē apmācības pasākumus nevalstisko organizāciju, izglītības 
organizāciju un sociālās aizsardzības organizāciju speciālistiem BSI profilakses jomā; 
2020. gadā tika izstrādāta virkne tiešsaistes kursu par seksuālās vardarbības un BSI 
novēršanu un palīdzību cietušajiem bērniem. 

“Suojellaan Lapsia ry / Protect Children” sadarbojas ar nacionālajiem un 
starptautiskajiem partneriem, lai novērstu jebkāda veida seksuālu vardarbību pret 
bērniem, kā arī savā darbā analizē nelegālos bērnu seksuālās izmantošanas materiālus, 
lai palīdzētu tiesībaizsardzības iestādēm atpazīt cietušos bērnus, savlaicīgi tos izņemt 
no vardarbības situācijas un saukt pie atbildības noziedzniekus. “Suojellaan Lapsia ry / 
Protect Children” ir daļa no Somijas Nacionālā rīcības plāna vadošās grupas, kura 
strādā, lai apkarotu vardarbību pret bērniem, kā arī darba grupas par Lanzarotes un 
Stambulas konvenciju īstenošanu. 

Biedrība ““Patvērums “Drošā māja”” tika izveidota 2007. gadā ar mērķi attīstīt 
atbalsta pakalpojumus cilvēku tirdzniecības upuriem, nodrošinot tiesības saņemt 
atbilstošu aizsardzību un palīdzību; izmaiņas sabiedrības attieksmē pret cilvēku 
tirdzniecības upuriem; palīdzību cilvēku tirdzniecības upuru rehabilitācijā un 
reintegrācijā; interaktīvu izglītības formu veidošanā; sadarbības attīstībā ar valsts un 
pašvaldību institūcijām, sabiedriskām un kristīgām organizācijām Latvijā un citās 
valstīs; veicināt cilvēktiesību ievērošanu un atbalstīt cilvēktiesību organizācijas. 

  



 

 6 

1. Ievads 
UNICEF ziņojumā “Bērnu stāvoklis pasaulē: bērni digitālajā pasaulē” norādīts, ka 

katrs trešais interneta lietotājs ir bērns. Eiropas valstīs galvenais veids, kā bērni vecumā 
no 9 līdz 16 gadiem piekļūst internetam, ir viedtālrunis, kas ļauj viņiem pastāvīgi 
uzturēties tiešsaistē. Lielākā daļa bērnu savus viedtālruņus lieto gandrīz visu laiku katru 
dienu.1  

Visi bērni ir jāaizsargā pret jebkāda veida seksuālu 
vardarbību – tā ir prasība ANO Konvencijā par bērna 
tiesībām (34. pants). Seksuālā vardarbība pret bērniem ir 
globāla sociālā problēma, kas nav saudzējusi nevienu 
valsti. Interneta plašā izmantošana, tā pieaugošā 
ietekme uz mūsu dzīvi, kā arī jaunu sīkrīku parādīšanās 
kalpoja kā katalizators bērnu seksuālai izmantošanai un 
vispārējai bērnu seksualizācijai. Internetu raksturo 
tehniskā un finansiālā pieejamība un spēja saglabāt 
anonimitāti, tādējādi ļaujot uzdoties par citu personu; 
turklāt tas ļauj vienlaikus sazināties ar lielu skaitu bērnu. 
Lai novērstu bērnu seksuālu izmantošanu tiešsaistē, 
mums ir jāsaprot tiešsaistes grūminga (uzmākšanās) un digitālās seksuālās vardarbības 
mērogs un daudzie veidi, kā bērnus var ietekmēt, seksuālas izmantošanas nolūkos un 
lai iesaistītu viņus cilvēku tirdzniecībā tiešsaistē. Jāatzīst, ka bērnu seksuāla 
izmantošana internetā ir globāla ēnu pandēmija. Arvien vairāk valstu iegūst piekļuvi 
internetam, un šādus noziegumus nevar apturēt ar valstu robežām.   

Bērnu seksuālās vardarbības novēršana digitālajā vidē ir ārkārtīgi sarežģīta, jo pēc 
savas būtības šādi noziegumi nav redzami, un tas savukārt padara neiespējamu 
attiecīgu statistikas datu apkopošanu. Seksuālā vardarbība ir noziegums, kas bieži tiek 
izdarīts pret bērniem un jauniešiem, kuri joprojām ir neaizsargāti un nespēj sevi 
aizstāvēt.  

  

 
1 Science, L., 2020. EU Kids Online 2020. London School of Economics and Political Science. 

https://www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online/eu-kids-online-2020
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Seksuālas vardarbības un bērnu seksuālas izmantošanas problēmu izplatība 
tiešsaistē 

Pieejamā statistika var sniegt nelielu ieskatu problēmas apjomā: INTERPOL bērnu 
seksuālās izmantošanas datu bāze2 satur vairāk nekā 1,5 miljonus bērnu seksuālas 
izmantošanas fotoattēlu un video, kuros fiksēta vardarbība pret vairāk nekā 19,4 
tūkstošiem bērnu.3 Turklāt tiešsaistes BSI ietver arī mazus bērnus, ieskaitot zīdaiņus. 
2019. gadā uzticības tālrunis CyberTipline saņēma 16,9 miljonus ziņojumu, tostarp 
materiālus no Somijas (4850), Krievijas (72 037) un Latvijas (1347).4 INHOPE pārvaldītā 
starptautiskā uzticības tālruņu tīkla InternetHotlines fiksēto nelegālo attēlu un video 
skaits laikā no 2016. līdz 2018. gadam pieauga par 83%.5  

Turklāt bērni paši internetā var 
sastapties ar seksualizētiem materiāliem: 
katrs piektais bērns vecumā no 9 līdz 17 
gadiem tiešsaistē ir redzējis seksuāla 
rakstura materiālus, no kuriem 25% ziņoja, 
ka tādēļ piedzīvo intensīvas bailes vai 
ciešanas.6 Krievijā saskaņā ar 2019. gadā 
veikto valsts pētījumu, kurā piedalījās 
vairāk nekā 1,5 tūkstoši bērnu, vairāk nekā 
48% bērnu ir saskārušies ar seksuāliem 
attēliem internetā.7 

Tiešsaistes BSI tendences 

Interpols kopīgajā ziņojumā ar ECPAT International 2018. gadā iepazīstināja ar 
šādām tiešsaistes BSI tendencēm, pamatojoties uz Interpola datu bāzes analīzi par foto 
un video materiāliem ar bērnu seksuālu vardarbību:  

1. jo jaunāks bērns ir fotoattēlā vai videoklipā, jo nežēlīgāka vardarbība tiek veikta 
2. 84% no fiksētajiem attēliem saturēja izteikti seksuālas darbības  
3. 92% cilvēku, kas tiešsaistē veic seksuālu izmantošanu, ir vīrieši 
4. īpaši nežēlīgas vardarbības attēli ir biežāk sastopami ar zēniem8 

 
2 Interpola bērnu seksuālas izmantošanas fotogrāfiju un video starptautiskā datubāze (ICSE) ir datu vākšanas un 
izmeklēšanas rīks, kas ļauj izmeklētājiem dalīties ar datiem par bērnu seksuālās izmantošanas gadījumiem. 
3 Interpol, 2020, International Child Sexual Exploitation Database 
4 National Center for Missing and Exploited Children, 2020, Cybertipline 
5 INHOPE, 2018, Annual Report, 20. lpp 
6 Madigan, S., Villani, V., Azzopardi, C., Laut, D., Smith, T., Temple, J. R., ... & Dimitropoulos, G. (2018). The prevalence of 
unwanted online sexual exposure and solicitation among youth: a meta-analysis. Journal of Adolescent Health, 63(2), 
133-141. 
7 Солдатова Г., Онлайн риски и цифровая грамотность в смешанной реальности: статистика и анализ / Форум 
цифровой безопасности, 2020 
8 Interpol.int., 2020. International Child Sexual Exploitation Database 

https://www.interpol.int/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database
https://www.missingkids.org/gethelpnow/cybertipline
https://www.inhope.org/media/pages/the-facts/download-our-whitepapers/3976156299-1591885517/2019.12.13_ih_annual_report_digital.pdf
https://files.runet-id.com/2020/sid/presentations/18feb.sid20-1-1130--soldatova.pdf
https://www.interpol.int/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database
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Uzlabojoties tehnoloģijām, noziedznieki izmanto jaunus veidus, kā slēpt 
pierādījumus par saviem noziegumiem pret bērniem. Tas padara daudz grūtāku 
noziedznieku notveršanu, vardarbības turpināšanas risku novērtēšanu un statistikas 
apkopošanu. Bieži vien bērni, kurus skārusi BSI, nespēj par to nevienam pastāstīt, jo 
atrodas pakļautībā, saņem draudus vai baidās no organizēto noziedznieku vardarbīgas 
rīcības.  

Saskaņā ar Eiropola datiem, neskatoties uz jaunu tehnoloģiju parādīšanos, 
noziedzības veidi digitālajā vidē lielā mērā nemainās, jo īpaši tas attiecas uz tiešsaistes 
grūminga (uzmākšanās) un bērnu seksuālās piespiešanas metodēm. Saskaņā ar 
ziņojumiem par 2019. un 2020. gadu galvenās tiešsaistes BSI tendences ir:9,10 

1. Pieaug seksuāla rakstura materiālu izplatība, ko veido paši bērni, jo palielinās to 
bērnu skaits, kuriem ir viedtālruņi ar piekļuvi internetam, kā arī pastāvs zems riska 
apzināšanās līmenis.  

2. To identificēto materiālu skaita pieaugums, kuros attēlota bērnu seksuāla 
izmantošana. Šādu materiālu radīšana un izplatīšana ir starptautisks noziegums. 
2017. gadā Eiropols apstrādāja 44 tūkstošus pieteikumu no Amerikas 
Savienotajām Valstīm uz 18 Eiropola dalībvalstīm, 2019. gadā šis skaitlis pieauga 
līdz 170 tūkstošiem. Eiropola repozitorijā pašlaik ir vairāk nekā 46 miljoni 
materiālu, kas attēlo bērnu seksuālo izmantošanu. 

3. Ziņojumapmaiņas ar šifrēšanas funkcijām pieaugošā izmantošana, kas rada 
ievērojamu risku vardarbības pret bērniem izdarīšanai un apgrūtina ar tiešsaistes 
BSI saistīto darbību identificēšanu un izmeklēšanu. 

4. Palielināts bērnu seksuālās izmantošanas tiešraižu skaits. 
5. Seksuāla uzmākšanās bērniem tiešsaistē joprojām ir nopietns drauds, un 

noziedznieku īstenotā stratēģija nemainās. 

Šī ziņojuma mērķis ir informēt par seksuālas vardarbības un bērnu izmantošanas 
veidiem tiešsaistē un apkopot labāko praksi profilaksei seksuālās vardarbības un bērnu 
izmantošanas tiešsaistē jomā, vervēšanas cilvēku tirdzniecībā, izmantojot tiešsaistes 
tehnoloģijas, jomā. Šis ziņojums būs noderīgs gan profesionāļiem, kas strādā bērnu 
aizsardzības jomā, gan izglītības organizācijām, tādām kā valsts aģentūras un NVO, kā 
arī vecākiem, kuri ir ieinteresēti novērst ar BSI saistītās briesmas tiešsaistē. 

 

 
9 Europol, 2019, Internet Organised Crime Threat Assessment 2019 
10 Europol, 2020, Internet Organised Crime Threat Assessment 2020 

https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2019
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2020
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2. Terminoloģija: bērnu seksuālās vardarbības un seksuālās 
izmantošanas veidi internetā, cilvēku tirdzniecība 

“Aizsardzība pret seksuālu izmantošanu un seksuālu vardarbību nedrīkst mazināties 
nedrīkst atslābt tādēļ, ka bērns atrodas tiešsaistes vidē.11” 

Seksuāla vardarbība pret bērniem tiešsaistē  
 Ja seksuālai vardarbībai pret bērnu tiek izmantotas elektroniskās ierīces un 

digitālā vide, vardarbība tiek definēta kā tiešsaistes vardarbība (vai vardarbība 
internetā). Tas ir plašs jēdziens, kas ietver dažāda veida seksuālu vardarbību pret 
bērniem. Seksuāla vardarbība pret bērniem internetā ir bērna iesaistīšana seksuālās 
aktivitātēs, izmantojot digitālos saziņas līdzekļus, kad bērns pilnībā neizprot šādas 
darbības būtību vai nav tām gatavs sasniegtā attīstības līmeņa ziņā un nevar dot tām 
savu piekrišanu. Seksuāla vardarbība internetā var ietvert uzmākšanos, spiedienu vai 
piespiešanu.  Seksuāla vardarbība pret bērniem tiešsaistē, kaut arī tā nav atsevišķa 
seksuālas vardarbības forma, prasa īpašu uzmanību, jo internets atvieglo piekļuvi 
potenciālajiem vardarbības upuriem un palielina 
spēju izplatīt bērnu seksuālās izmantošanas 
materiālu.  

Seksuāla vardarbība var "izplatīties" 
tiešsaistes telpā - piemēram, kad fotogrāfijas vai 
videoklipi ar vardarbības pret bērniem ainām 
tiek izveidotas "studijās" un tiek izplatīti 
tiešsaistē pārdošanai. Seksuālā vardarbība un 
izmantošana tiešsaistē var ietvert šādus veidus 
(saskaņā ar Terminoloģijas ceļvedi bērnu 
aizsardzībai no seksuālas izmantošanas un 
seksuālas vardarbības12 un Eiropola klasifikāciju): 

• Tiešsaistes grūmings un sekstings (gadījumos, kad to veic bez bērna piekrišanas) 
• Tādu materiālu izplatīšana, reklamēšana, imports, eksports, piedāvājums, 

pārdošana, kas attēlo bērnu seksuālu izmantošanu, šādu materiālu glabāšana vai 
apzināta piekļuve tiem internetā (pat ja šajos materiālos esošā seksuālā 
vardarbība tika veikta bezsaistē). 

• Tiešsaistes pārraida ar seksuālu vardarbību pret bērniem  
• Pašu bērnu radīta seksuāla rakstura materiāla izveide un izplatīšana 
• Seksuāla vardarbība un bērnu šantažēšana tiešsaistē  

 

 
11 Interagency Working Group on Sexual Exploitation of Children, 2016, Terminology Guidelines For the Protection of 
Children From Sexual Exploitation and Sexual Abuse 
12 Turpat. 

http://luxembourgguidelines.org/english-version/
http://luxembourgguidelines.org/english-version/
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 Gan meitenes, gan zēni var kļūt par seksuālas vardarbības upuriem tiešsaistē. Tādi 
faktori kā materiālas grūtības un nelabvēlīga ģimenes vide, pagātnes vardarbība, 
sociālā izolācija un citi apstākļi palielina risku, ka bērns kļūs par upuri seksuālai 

vardarbībai internetā. Noziedznieki bieži 
izmanto faktu, ka bērns jūtas vientuļš, tāpēc, 
sazinoties tiešsaistē, viņi mēģina imitēt interesi 
par bērnu un uzmanību pret viņu.  

Seksuālā vardarbība pret bērnu internetā 
bieži tiek dēvēta par “bezkontakta” dzimuma 
noziegumu, mēģinot to nošķirt no dzimuma 
noziegumiem pret bērniem, kas izdarīti tiešā 
saskarē ar bērnu. Pateicoties jaunajām 
tehnoloģijām un izmaiņām digitālajā vidē, 
bērnu seksuāla izmantošana tiešsaistē vairs 
nav “bezkontakta” noziegums – tas tagad 
ietver bērnu seksuāli vardarbīga materiāla 

glabāšanu, izplatīšanu un izmantošanu, tāpēc tas tiek uzskatīts par ne mazāk kaitīgu 
nekā seksuāla vardarbība tiešā saskarē ar upuri. Ir juridiski precedenti, kuros tiešsaistes 
seksuālie noziegumi, kas izdarīti, izmantojot digitālās tehnoloģijas, tika uzskatīti par 
izvarošanu, neskatoties uz tieša personiska kontakta trūkumu.  

Bērnu seksuāla izmantošana tiešsaistē 
Bērnu seksuāla izmantošana tiešsaistē atšķiras no seksuālas vardarbības, jo šajā 

gadījumā seksuālās darbības mērķis ir finansiāla vai ekonomiska labuma gūšana, nevis 
paša dzimumtieksmes apmierināšana. Tiešsaistes BSI paredz, ka internets tiek 
izmantots kā izmantošanas līdzeklis un ietver visus SI aktus, kas noteiktā posmā bija 
saistīti ar tiešsaistes vidi. Tas attiecas uz jebkuru interneta lietošanu, kas izraisa seksuālu 
izmantošanu; turklāt, ka tiks ražoti, nopirkti, pārdoti, uzglabāti, izplatīti vai pārsūtīti 
attēli vai citi materiāli, kas dokumentē šādu seksuālu izmantošanu. Tiešsaistes BSI var 
notikt, kad bērns ir tiešsaistē, un tas var izpausties, piemēram, liekot bērnam iesaistīties 
seksuālā darbībā tīmekļa kameras priekšā vai tiešsaistes bērnu seksuālas vardarbības 
pārraidē.  

Grūmings tiešsaistē  
Grūmings tiešsaistē vai kibervidē ir tiešsaistes seksuālas vardarbības pret bērniem 

veids, kas tiek definēts kā saziņa, izmantojot digitālos medijus bērnu seksuālai 
izmantošanai un ekspluatācijai, vai kā prakse, kad pieaugušais “draudzējas” ar bērnu 
(bieži vien internetā, bet grūmings pastāv arī ārpus interneta) seksuālas vardarbības 
nolūkā pret viņu. Sazināties ar bērniem, izmantojot digitālās ierīces, ir iespējams no 
jebkuras vietas pasaulē, kamēr viņi atrodas mājās, domājams, drošā vidē. Grūmings 
tiešsaistē var būt gan ilgtermiņa (līdz vairākiem mēnešiem), gan īstermiņa (vairākas 
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stundas) – atkarībā no likumpārkāpēja mērķiem. Daži no vainīgajiem gūst baudu no 
paša fakta, ka runā ar bērnu par seksuālām tēmām, kas attiecas arī uz seksuālu 
vardarbību tiešsaistē.  

Grūmings tiešsaistē var aprobežoties tikai ar mijiedarbību internetā, bez nolūka 
organizēt klātienes tikšanos bezsaistē. Tomēr seksuāla vardarbība pret bērnu ārpuse 
interneta bieži notiek tiešsaistes grūminga rezultātā.  Šādos gadījumos noziedznieki 
izvēlas bērnus, kuri dzīvo vienā apdzīvotā vietā ar viņiem vai ar kuriem nākotnē var 
noorganizēt tikšanos bezsaistē (piemēram, bērnu seksuālas izmantošanas gadījumos 
biznesa vai tūrisma braucienu laikā uz citām pilsētām vai valstīm).  

Grūmingu var veikt gan vīrieši, gan sievietes jebkurā vecumā, lai gan pirmie veido 
lielāku identificēto gadījumu skaitu. Tiešsaistes grūminga īpatnība ir tāda, ka 
likumpārkāpējs var gan norādīt savu reālo vecumu, gan arī izlikties par bērnu vai 
pusaudzi, lai izpelnītos lielāku uzticību. Tomēr pat gadījumos, kad bērni zina, ka viņi 
sazinās ar pieaugušo, viņi joprojām var turpināt sazināties.   

 

Tiešsaistes grūmingu var veikt dažādiem mērķiem: 

• Tikšanās ar bērnu bezsaistē 

• Izplatīšanai apmaiņai, pārdošanai vai 
uzglabāšanai paredzētu materiālu ar 
seksuālu vardarbību pret bērnu iegūšanai 

• Seksuāla vardarbība pret bērnu tiešsaistē 
(saziņa, izmantojot tīmekļa kameru, 
tērzēšanas istabās, ziņojumapmaiņā, 
sociālos tīklus utt.)  

• Iesaistīšana prostitūcijā vai citos 
ekspluatācijas veidos (ieskaitot 
ekspluatēšanu darbam, piespiedu 
ubagošanu utt.)  

 

Tiešsaistes grūminga stratēģijas 

Veicot grūmingu tiešsaistē, noziedznieki var izmantot dažādas saziņas stratēģijas. 
Stratēģijas izvēle ir atkarīga no daudziem faktoriem, tostarp no uzvedības veida, kurš, 
pēc likumpārkāpēja domām, būs visefektīvākais saziņā ar katru konkrēto bērnu. 
Pētnieki identificē šādas komunikācijas stratēģijas: 

1. Glaimotājs. Ar šāda veida uzvedību noziedznieks izsaka komplimentus bērnam, 
slavē viņu, pauž piekrišanu. 
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2. Mentors. Likumpārkāpējs var sevi pasniegt kā personu, ar kuru bērns var 
pārrunāt savas problēmas un saņemt palīdzību to risināšanā. 

3. Saskanīga pieredze. Noziedznieks var rīkoties kā persona, kurai ir kopīgas 
intereses ar bērnu vai kurai ir līdzīga dzīves pieredze. 
 

Turklāt noziedznieki var izmantot šādus paņēmienus: 

1. šantāža, draudi, apvainojumi, provokatīvi izteikumi (piemēram, bērna 
salīdzināšana ar vienaudžiem, kuri, pēc likumpārkāpēja domām, ir “atbrīvoti”, 
“brīvi”, “vairāk uzvedas kā pieaugušie”). 

2. izjautāšana, uzticamu attiecību veidošana  
3. dāvanas kā veids, kā iegūt bērna labvēlību: tālruņu, fotokameru, austiņu, spēļu 

konsoles u.c. pirkšana. 

Cilvēki, kuri veic tiešsaistes grūmingu, var izmantot grūminga metodes gan 
tiešsaistē, gan bezsaistē, pārmaiņus izmantojot tiešsaistes un bezsaistes saziņu. 

 

Tiešsaistes grūminga posmi 

1. Upura atrašana. Šajā posmā topošais likumpārkāpējs aplūko bērnu profilus 
sociālajos tīklos vai citos resursos, lai atrastu bērnu ar noteiktām īpašībām: 
piemēram, bērnus, kuri cieš no uzmanības un aprūpes trūkuma, vai tos, kuri ir 
gatavi runāt par intīmām tēmām. Turklāt viņi cenšas savākt pēc iespējas vairāk 
informācijas par bērnu, viņa ģimenes stāvokli un interesēm, izmantojot datus no 
viņa profiliem, blogiem utt. Atsevišķu upuru grupu veido bērni seksuāli orientētās 
kopienās, grupās vai tērzēšanas istabās (yaoi, yuri),13 šādos gadījumos 
likumpārkāpējs nekavējoties sāk sazināties ar bērnu par seksuālām tēmām. 

2. Galvenokārt draudzīga kontakta nodibināšana. Pirmkārt, likumpārkāpējs mēģina 
izveidot uzticamas attiecības ar bērnu, pārliecināt viņu, ka sarunu biedram var 
izstāstīt jebkādu informāciju.  

3. Attiecību attīstība. Šajā posmā likumpārkāpējs aprēķina, kas bērnam vairāk 
vajadzīgs – draugs, padomdevējs, mierinātājs. Pēc vajadzību noteikšanas viņš var 
saņemt personīgu informāciju par viņu: adresi, ģimenes sastāvu, mācību vietu, 
attiecību veidu ar vecākiem un vienaudžiem utt. 

4. Riska novērtēšana. Likumpārkāpējs nosaka, vai pastāv faktori, kas rada draudus 
viņu notvert, tostarp nozieguma izdarīšanas laikā. Šie faktori ietver: ierīci, no 
kuras bērns piekļūst internetam, lieto kāds no pieaugušajiem, vecāku kontrole 

 
13 Yaoi ir komiksu un animācijas sēriju žanrs, kas attēlo homoseksuālas attiecības starp vīriešiem. Yuri ir komiksu un 
animācijas sēriju žanrs, kas attēlo homoseksuālas attiecības starp sievietēm. Abi žanri radās Japānā un izplatījās, 
attīstoties internetam. 
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pār bērna tiešsaistes saziņu. Likumpārkāpējs var arī veikt dažādas darbības, lai 
slēptu pierādījumus par plānoto noziegumu. 

5. Īpaša, unikāla rakstura attiecību iespaida radīšana. Šajā posmā likumpārkāpējs 
var piedāvāt bērnam izklaidi, dāvināt dāvanas, naudu, pārliecināt viņu par viņu 
attiecību lielo nozīmi. 

6. Seksualizēta komunikācija. Šajā posmā var ietilpt sarunas par intīmām tēmām, 
dzimumakta apraksts, pornogrāfisku materiālu demonstrēšana, lūgumi nosūtīt 
savus kailfoto (sekstings). Tiešsaistes grūminga procesa pabeigšana var būt 
vienošanās par tikšanos ar bērnu un seksuālas vardarbības izdarīšana bezsaistē.   

Svarīgi atcerēties, ka likumpārkāpējs var mēģināt iebiedēt bērnu vai lūgt, lai viņš 
notikušo tur slepenībā. Bērni bieži baidās runāt par notikušo, jo baidās, ka vecāki vai 
vienaudži par to uzzinās vai viņiem var aizliegt uzturēt saziņu internetā.  

Bērnam ir grūti atpazīt grūminga sākumu tiešsaistē, jo pirmie komunikācijas posmi 
starp cilvēku, kurš veic grūmingu, un bērnu ir līdzīgi parastai draudzīgai komunikācijai. 
Bieži vien likumpārkāpējs cenšas mainīt bērna attieksmi, lai jauna, seksualizēta 
uzvedība un komunikācija tiktu uztverta kā normāla. 

Visi bērni var sastapties ar grūmingu tiešsaistē, taču ievainojamības faktori ir zems 
pašvērtējums, ierobežotas veselības iespējas, psiholoģiskās attīstības aizture, sociālā 
izolācija, atbalsta trūkums un vāja saikne ar vienaudžiem. Pastāv hipotēze, ka vecāku 
kontrole pār bērna uzvedību un saziņu tiešsaistē samazina neaizsargātību tikt 
iesaistītam seksuālā izmantošanā un cilvēku tirdzniecībā, taču pašlaik nav zinātniski 
pamatotu datu, kas nepārprotami apstiprinātu šo pieņēmumu. Citi faktori, kas pasargā 
bērnu no tiešsaistes riskiem, ir mācīšanās, kā droši izmantot internetu, atbalsts un 
pozitīva komunikācija starp bērnu un viņa vecākiem. 

 

Seksuāla piespiešana un šantāža tiešsaistē  

Tiešsaistes grūmings var beigties ar seksuālu šantāžu, kas sastāv no 
mēģinājumiem panākt seksuāla rakstura darbības, jaunas fotogrāfijas vai video ar 
bērnu, naudu vai citus labumus, šantažējot bērnu, izplatot viņa/viņas intīmās 
fotogrāfijas. Šantāžu var veikt, lai pirmo reizi iegūtu seksuāla rakstura materiālus ar 
bērnu vai iegūtu jaunas fotogrāfijas vai video. Seksuālas šantāžas gadījumā 
likumpārkāpējs piedraud bērnam ievietot tiešsaistē vai, piemēram, klasesbiedriem, 
draugiem vai bērna ģimenes locekļiem izplatīt šādu attēlu bez bērna piekrišanas.   

Seksuālās šantāžas mērķiem likumpārkāpējs var izmantot attēlu, kas iegūts no 
jebkura avota. Šie avoti cita starpā ietver personisku saraksti (piemēram, ar bijušajiem 
romantiskajiem partneriem). Turklāt dažos gadījumos cilvēki, kas veic seksuālu šantāžu, 
izveido bērnu seksualizētus attēlus, izmantojot fotomontāžu – turklāt izmantojot 
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atkailinātas vai citādā veidā seksualizētas citu bērnu vai pieaugušo fotogrāfijas, kurās 
tiek “uzlikta” bērna seja no jebkuras viņa fotogrāfijas no sarakstes ar likumpārkāpēju 
vai no sociālā tīkla profila. Ar Deepfake tehnoloģijas palīdzību, kas tiks sīkāk aplūkota 
nākamajā sadaļā, ir iespējams nomainīt bērna seju gan fotogrāfijās, gan video ierakstos, 
kas ievērojami sarežģī cietušā bērna identifikāciju. Neskatoties uz to, ka šādi fotoattēli 
vai videoklipi tiek veidoti, tos rediģējot, un bērns to zina, šādi gadījumi var novest pie 
tā, ka bērns, baidoties, ka likumpārkāpējs šādu attēlu publicēs tiešsaistē vai nosūtīs 
draugiem, nosūtīs savus īstos fotoattēlus vai videoklipus ar seksuālu raksturu.  

Seksuālajai šantāžai var būt divi mērķi:  

• seksuāla rakstura materiāla iegūšana ar bērnu vai seksualizēta saziņa bezsaistē. 
Tās pamatā ir seksuāla interese par bērniem; 

• finansiālu labumu gūšana no šantāžas. Tās pamatā ir ekonomiskas intereses. 

Turklāt seksuālās šantāžas mērķis var būt varas, kontroles iegūšana pār bērnu, 
uzmanība, popularitāte. Šajos gadījumos likumpārkāpējs dažreiz ir cits nepilngadīgais, 
kurš, iespējams, nezina par savas uzvedības pretlikumīgo raksturu.  

2017. gadā Thorn, kas ir starptautiska cilvēku 
tirdzniecības un BSI apkarošanas organizācija, 
veica pētījumu, kurā piedalījās jaunieši vecumā 
no 18 līdz 25 gadiem, kuri bija piedzīvojuši 
seksuālu šantāžu. Tika saņemti vairāk nekā 1600 
stāsti, uz kuru pamata var atšķirt divas galvenās 
šādu noziegumu grupas: pirmajā gadījumā bērns 
bija iepazinies ar likumpārkāpēju bezsaistē – 
draudi bērnam bija no bijušā romantiskā 
partnera, savukārt viņš bieži uzstāja, ka 
jāatgriežas attiecībās, bet otrajā gadījumā 
pazīšanās bija tikai tiešsaistē. Aptuveni puse 
cilvēku, kuri nosūtīja draudus, tos vēlāk izpildīja. Seksuālai šantāžai visbiežāk tika 
izmantoti sociālie mediji, ziņojumapmaiņa un videozvanu resursi. Mazāk populāri bija 
e-pasts, iepazīšanās vietnes/lietotnes, videospēles.14 

   

Materiāli ar seksuālu vardarbību pret bērniem  
Materiāli ar seksuālu vardarbību pret bērniem ietver ierakstus, fotogrāfijas, gifus 

vai videoklipus, kuros pret bērnu tiek vērsta seksuāla vardarbība vai kuros bērns ir 
iesaistīts seksuālā darbībā. Šos materiālus var pārsūtīt, izplatīt, pārdot, izmantojot 
digitālās tehnoloģijas. Materiālus ar seksuālu vardarbību pret bērniem var izveidot, 

 
14 Thorn, 2017, Sextortion: Summary Findings from a 2017 Survey of 2097 Survivors 

https://www.thorn.org/wp-content/uploads/2019/12/Sextortion_Wave2Report_121919.pdf
https://www.thorn.org/wp-content/uploads/2019/12/Sextortion_Wave2Report_121919.pdf
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personiski sazinoties ar bērnu bezsaistē. Neatkarīgi no šādu materiālu radīšanas 
apstākļiem tie ir nozīmīgs pierādījums faktam, ka ir izdarīts noziegums pret bērnu. Tie 
nepārstāj būt nelikumīgi, kad foto vai video materiālā attēlotais bērns sasniedz 
pilngadību.  

Materiālu ar seksuālu 
vardarbību pret bērniem 
izplatīšana tiešsaistē palielina 
kaitējumu un noved pie upuru 
atkārtotas viktimizācijas, jo šis 
materiāls bieži tiek vairākkārt 
izplatīts digitālajos plašsaziņas 
līdzekļos. Jāatzīmē, ka lielākajā 
daļā šo materiālu ir bērni, kas ir 
jaunāki par 13 gadiem: 2018. un 

2019. gadā 90% materiālu, kas satur seksuālu vardarbību pret bērniem, ko identificējis 
starptautiskais tīkls INHOPE, attēloja bērnus vecumā no 3 līdz 13 gadiem. Vēl 8% bērnu 
bija vecumā no 14 līdz 17 gadiem un 2% bija 2 gadus veci un jaunāki.15 Tikai 84% no 
visiem materiāliem tika atklāti attēlu mitināšanā.  

Lielākajā daļā materiālu ir vardarbības ainas pret meitenēm: 2018. gadā viņu 
īpatsvars identificēto fotoattēlu un videoklipu kopējā skaitā bija 80%,16 un 2019. gadā 
bērnu sadalījums materiālos ar seksuālu vardarbību pēc dzimuma bija šāds: 91% 
meiteņu un 7% zēnu, vēl 2% bija gan meitenes, gan zēni.17,18  

Jaunākie pētījumi liecina, ka, jo mazāks ir bērns, jo lielāka varbūtība, ka kāds viņu 
pazīstamais ir varmāka. Lielākā daļa materiālu ar seksuālu vardarbību pret maziem 
bērniem tika izveidoti mājas vidē un atspoguļo situācijas, kad kontakts notiek klātienē. 
Tomēr ir svarīgi atzīmēt, ka daļa no šī materiāla tiek ražoti studijas apstākļos un ir 
skaidri paredzēti nelikumīgiem komerciāliem mērķiem. Daļa seksuāla rakstura 
materiālu ar bērnu piedalīšanos tiek ierakstīti tiešraidē, kas notiek reāllaikā. 

Pētījumi rāda, ka, ja dzimumnoziegums tika ierakstīts digitāli, tas samazina 
varbūtību, ka upuris kādam pastāstīs par šo situāciju (divkārša piespiešana klusēt). 
Pašas zināšanas par šī materiāla esamību palielina bērna kauna un baiļu sajūtas, it īpaši 
bailes tikt atpazītam šajos ierakstos.  

Jāatzīmē, ka šādu materiālu izņemt no interneta ir ārkārtīgi grūti, un nelegālie attēli 
digitālajā vidē bieži tiek sūtīti un izplatīti daudzas reizes. Materiāli ar seksuālu 
vardarbību pret bērniem tiešsaistē var palikt internetā, var tikt izplatīti, apmainīti, 

 
15 INHOPE, 2019, Annual Report  2019, 31. lpp 
16 INHOPE, 2018. Annual Report 2018, 20. lpp 
17 INHOPE, 2019, Annual Report  2019, 31. lpp 
18 Materiālus identificēja INHOPE starptautiskais tīkls 60 pasaules valstīs. 

https://inhope.org/media/pages/the-facts/download-our-whitepapers/009c452175-1595854476/annualreport_inhope_2019.pdf
https://www.inhope.org/media/pages/the-facts/download-our-whitepapers/3976156299-1591885517/2019.12.13_ih_annual_report_digital.pdf
https://www.inhope.org/media/pages/the-facts/download-our-whitepapers/3976156299-1591885517/2019.12.13_ih_annual_report_digital.pdf
https://inhope.org/media/pages/the-facts/download-our-whitepapers/009c452175-1595854476/annualreport_inhope_2019.pdf
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pārdoti un nopirkti ilgstošā laika posmā, pat ja bērns kļūst pilngadīgs. Interneta 
attīstība sniedz daudz iespēju izplatīt materiālus ar seksuālu vardarbību pret bērniem, 
kurus var nodot cilvēkiem, kas atrodas tālu ārpus pilsētas, reģiona vai valsts, kur tie tika 
izveidoti un glabāti ilgu laiku. Tas palielina tiešsaistes dzimumnoziegumu pret bērniem 
smagumu, jo upuris kļūst par nozieguma upuri ikreiz, kad viņa attēli tiek izplatīti 
internetā.  

Starptautiskie tiesību akti (Lanzarotes konvencija, Budapeštas konvencija par 
kibernoziegumiem), kā arī daudzu valstu nacionālie tiesību akti attiecas ne tikai uz 
materiālu ražošanu ar seksuālu vardarbību pret bērniem, bet arī uz visām citām 
darbībām, kas saistītas ar šādu materiālu piedāvāšanu, nodrošināšanu, izplatīšanu, 
nodošanu, iegūšanu un glabāšanu, neatkarīgi no tā, kad šie materiāli tika izveidoti.  

Pēc Eiropola datiem, vienādranga skaitļošana (P2P19 tīkli, kas ļauj dalībniekiem 
koplietot failus, vienlaikus saglabājot augstāku anonimitātes līmeni) ir galvenais 
resurss, ko izmanto, lai izplatītu materiālus, kas attēlo bērnu seksuālo izmantošanu, un 
populāri ir arī īpašie ziņojumu dēļi Tumšajā tīklā, kurā var veikt speciālu materiālu 
meklēšanu pēc lietotāju "pieprasījuma", t.i., meklējot pēc vecuma, bērnu fiziskajām 
īpašībām, vardarbības izdarīšanas situācijas īpašībām utt.20 Materiālu izplatīšanu var 
veikt slēgtos Telegram kanālos: ir atsevišķa kanālu kategorija, kurā, lai piekļūtu kanāla 
saturam, ir nepieciešams dalīties ar administratoriem materiālos, kas ir neatkarīgi 
izveidoti vai iegūti no citiem avotiem, kuros attēlota seksuāla vardarbība pret bērniem. 
Kriptovalūtu var izmantot, lai apmaksātu materiālus (kā arī tiešsaistes pārraides ar 
seksuālu vardarbību pret bērniem), kas ļauj noziedzniekiem palikt anonīmiem. Lai 
saglabātu anonimitāti, cilvēki, kas veido un izplata bērnu seksuālās izmantošanas 
materiālus, izmanto datu šifrēšanas tehnoloģijas, Tor, VPN, sociālo mediju 
lietojumprogrammas, kas aizsargā arī lietotāju datus. 

No juridiskā viedokļa digitālās 
seksuālās vardarbības upuris ir neaizsargātā 
stāvoklī. Materiāli ar viņa līdzdalību 
pastāvīgi parādās internetā, un policija ir 
atkārtoti sazinās ar vecākiem vai 
aizbildņiem, lai uzzinātu, vai viņi vērsīsies 
tiesā vai pieprasīs atlīdzību tajās valstīs, kur 
to paredz valsts tiesību akti. Tā kā materiāls 
turpina cirkulēt un policija par to pastāvīgi 
atgādina ģimenei un upurim, bērns tiek 

atkārtoti traumēts un atveseļošanās process tiek aizkavēts. Pēc tam, kad upuris ir 
sasniedzis pilngadību, šādi pieprasījumi tiek adresēti tieši viņam. 

 
19 Skatīt 3. sadaļu 
20 Europol, 2019, Internet Organised Crime Threat Assessment,  30. lpp 

https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2019
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Par atsevišķu parādību var uzskatīt virtuālu seksuālo vardarbību pret bērniem, kas 
attiecas uz reālistisku seksuālās darbībās iesaistītu bērnu digitālo attēlu izveidošanu, 
izmantojot datorgrafiku. Tajā pašā laikā reāli bērni nepiedalās šādu materiālu 
veidošanā. Tādu attēlu reālisms rada ilūziju, ka bērni faktiski ir iesaistīti šādu materiālu 
izveidē, lai gan tas tā nav. Pie šādiem materiāliem pieder hentai (no jap.  – “perversija”) 
- japāņu pornogrāfijas žanrs animācijas (anime) vai komiksu (manga) formātā, kur var 
attēlot jebkāda veida seksualitāti, ieskaitot incestu, skolnieču pavedināšanu, seksuālas 
vardarbības pret bērniem ainas.21 Tā popularitāte ir ievērojami pieaugusi, izplatoties 
internetam.  

Eiropas Padomes Konvencija par bērnu aizsardzību pret seksuālu izmantošanu un 
seksuālu vardarbību, kas ir viens no galvenajiem starptautiskajiem instrumentiem 
bērnu aizsardzībai no BSI, materiāli ar seksuālu vardarbību pret bērniem tiek klasificēti 
kā “jebkurš materiāls, kurā attēlots bērns, kas veic reālas vai simulētas seksuāla rakstura 
darbības". Virtuālo seksuālo vardarbību dažreiz uzskata par atsevišķu tiešsaistes 
seksuālās vardarbības veidu, taču šis jautājums ir pretrunīgs, jo paši bērni nav iesaistīti 
materiālu veidošanā un netiek pakļauti vardarbībai, taču šādi bērnu digitālie attēli 
veicina bērnu seksualizētu fotogrāfiju un videoklipu veidošanas un izplatīšanas 
normalizēšanu. 

 

COPINE skala22 seksuāla rakstura attēlu ar bērniem klasificēšanai 

Dažos gadījumos var būt grūti atšķirt parastos ikdienas fotoattēlus vai videoklipus 
ar bērnu (piemēram, bērnu fotogrāfijas ar bērniem apakšveļā, peldbiksēs/ 
peldkostīmos, kailu mazu bērnu vannā utt., vai kailu bērnu attēlus, kuri ir mākslas 
priekšmeti) un materiālus, kas attēlo seksuālu vardarbību. Lai identificētu materiālus, 
kuros ir attēlota seksuāla vardarbība pret bērniem, Īrijā projekta COPINE (“Cīņa pret 
pedofilu informācijas tīkliem Eiropā”) tika izstrādāta attēlu kategorizēšanas skala 
izmantošanai gan pētniecībā, gan krimināltiesību sistēmā. Balstoties uz tiešsaistē un 
ziņu materiālos ievietoto attēlu analīzi, tika izveidota skala ar gradācijām no 1 līdz 10, 
kur 1 ir “normāli” attēli un 10 ir sadisms, zoofīlija. 

  

 
21 Иоффе Е.В. Роль подростковых субкультур в гендерной и сексуальной социализации // Гендерные 
трансформации в ментальности и социализации учащейся молодежи: Сборник материалов тематической 
секции Всероссийской научно-практической конференции «Ребенок в образовательном пространстве 
мегаполиса» 2018. lpp. 73. 
22 Projekta ietvaros cīņai pret informācijas tīkliem par pedofiliem Eiropā - COPINE - Īrijas Nacionālā universitāte Korkā 
sadarbojas ar Londonas policijas pedofīlijas apkarošanas nodaļu, lai izstrādātu attēlu vērtēšanas skalu, kuru var izmantot 
gan pētniecībā, gan krimināltiesību sistēmā. 
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1. Normāli attēli 
Parastas fotogrāfijas ar bērniem, kas rotaļājas 
neitrālos apstākļos, bērni, kas nav erotiski un 
seksualizēti, apakšveļā, peldkostīmos utt., piemēram, 
reklāmās vai ģimenes fotogrāfijās. 

2. Nūdisms (kā māksla) 
Pilnīgi vai daļēji kailu bērnu attēli parastās nūdistu 
situācijās, kas iegūti no likumīgiem avotiem. Šādi 
bērnu attēli ir pamatoti no estētikas viedokļa. 

3. Vuārisms 
Bērnu fotogrāfijas, kas slepeni uzņemtas rotaļu 
laukumos un citās situācijās, kurās iesaistīti bērni. 
Šādās fotogrāfijās var būt redzami apakšveļas 
priekšmeti; šajos attēlos redzami bērni ar dažādu 
kailuma pakāpi. 

4. Pozēšana 
Fotoattēli ar bērniem, kuri pozē (pilnībā apģērbti vai 
daļēji vai pilnīgi kaili). 
 

5. Erotiska pozēšana 
Fotoattēli ar bērniem, kuri pilnībā vai daļēji apģērbti 
vai kaili pozē erotiskā, vilinošā vai seksuālā pozā. 

6. Izteikta erotiska pozēšana 
Fotogrāfijas ar uzsvaru uz dzimumorgāniem; bērns 
šajos fotoattēlos var būt kails vai pilnībā vai daļēji 
apģērbts. 

7. Izteiktas seksuālas darbības  
Fotoattēli, kuros attēlota pieskaršanās sev, partnera 
masturbēšana, orāls sekss vai dzimumakts, kurā 
iesaistīts bērns, bet bez pieaugušā dalības. 

8. Vardarbība 
Fotogrāfijas, kurās redzams bērnu pakļaušana 
seksuālai vardarbībai, pieskaroties ķermenim ar 
rokām; fotogrāfijās ir redzams arī pieaugušais. 

9. Brutāla vardarbība 
Fotoattēli ar vardarbīgām izvarošanas ainām, kurās 
redzams dzimumakts, masturbācija, orāls sekss ar 
pieaugušā piedalīšanos. 

10. Sadisms un zoofīlija  
a. Fotogrāfijas, kurās redzams sasiets vai padarīts 
nekustīgs bērns, kurās bērns tiek sists, pātagots vai 
pakļauts citām darbībām, kas rada sāpes.  
b. Fotoattēli, kuros kāds dzīvnieks piedalās seksuālās 
darbībās ar bērnu. 

 

2020. gadā organizācija “Protect Children” (Varaanen-Valkonen N., Laitinen HL.) 
izstrādāja kategoriju skalu attēliem ar seksuālu vardarbību pret bērniem – modificētu 
COPINE skalas versiju, pamatojoties uz mūsdienu terminoloģiju un tendencēm bērnu 
seksuālās vardarbības materiālu izveidē un izplatīšanā. 

 

1. Ikdienas attēli: 
Attēli ar bērniem, kuri ikdienas situācijās un ikdienas 
apstākļos valkā apakšveļu vai peldkostīmus. Bērni 
nav fotografēti seksuāliem mērķiem, taču šie 
vispārpieejamie bērnu attēli tiek izmantoti 
nelikumīgiem mērķiem. 

2. Akta vai mākslas attēli: 
Kailu vai daļēji kailu bērnu attēli. Šie attēli ietver kailu 
bērnu fotogrāfijas, kas uzņemtas studijā, mākslas un 
cita veida fotogrāfijas. Bērni nav fotografēti 
seksuāliem mērķiem, taču šie vispārpieejamie bērnu 
attēli tiek izmantoti nelikumīgiem mērķiem. 
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3. Vuārisma attēli: 
Daļēji apģērbtu bērnu attēli, kas uzņemti slepenībā. 
Tajos attēloti bērni ikdienas situācijās un apstākļos, 
piemēram, rotaļu laukumā, pludmalē vai vaļasprieku 
laikā. Attēli bieži tiek koncentrēti uz bērna kājstarpi 
vai krūtīm. 

4. Inscenēti attēli/pozēšana: 
Mērķtiecīgi izveidoti seksuāli pilnīgi apģērbtu, daļēji 
kailu vai kailu bērnu attēli. Bērni valkā pieaugušo 
apakšveļu vai citus aksesuārus, kas nav piemēroti 
viņu vecumam un attīstības līmenim. 

5. Seksualizēti inscenēti attēli: 
Apzināti izveidoti seksuāla rakstura attēli ar kailiem 
vai daļēji kailiem bērniem. Bērni pozē seksuālās 
pozās, piemēram, ieplešot kājas vai paceltu 
sēžamvietu, vai pieaugušo apakšveļā, augstpapēžu 
kurpēs vai citos aksesuāros, kas nav piemēroti bērna 
vecumam un attīstības līmenim. 

6. Izteikti seksualizēti inscenēti attēli: 
Mērķtiecīgi izveidoti bērnu attēli ar izteikti seksuālu 
zemtekstu, kuros galvenā uzmanība ir pievērsta 
bērna dzimumorgāniem vai anālajai atverei. Bērni ir 
spiesti pozēt, ieplešot kājas vai paceļot sēžamvietu, 
turklāt dzimumorgāni ir vai nu redzami, vai daļēji 
apsegti. 

7. Attēli ar seksuālu vardarbību bez 
pieaugušajiem: 

Attēli, kuros viens vai vairāki bērni attēloti bez 
pieaugušajiem. Attēlos redzama seksuāla vardarbība, 
piemēram, pieskaršanās dzimumorgānu apvidū, 
masturbācija vai penetrācija. 

8. Seksuālas vardarbības attēli: 
Attēli, kuros pieaugušais pieskaras bērna ķermenim 
/ dzimumorgāniem vai kuros bērns pieskaras 
pieaugušā ķermenim / dzimumorgāniem. 
 

9. Attēli ar rupju seksuālu uzbrukumu: 
Attēli, kuros redzama seksuāla vardarbība pret bērnu 
no pieaugušā puses, piemēram, pieskaroties 
dzimumorgāniem, veicot penetrāciju vai izvarojot 
bērnu. Attēlos redzama seksuāla vardarbība, tostarp 
rīku izmantošana. 

10. Attēli, kuros redzama sadistiska un 
brutāla seksuāla vardarbība: 

Attēli, kuros redzams, ka pret bērnu tiek vērsta 
seksuāla vardarbība, tostarp cita fiziska vardarbība. 
Rupja bērna izvarošana. Sāpes bērnam tiek 
nodarītas, piemēram, sasienot, sitot, pātagojot vai 
kopojoties ar dzīvnieku. Var tikt izmantoti dzīvnieki 
vai rīki. 

 

Seksualizēti attēli, ko radījuši paši bērni  
Visu vecumu cilvēki var izveidot seksuāla rakstura materiālus, taču šodien pusaudži 

ar to bieži nodarbojas, ne tikai šos attēlus 
izveidojot, bet arī veicot to apmaiņu. Galvenā 
atšķirība no materiāliem ar seksuālu vardarbību 
pret bērniem ir tāda, ka foto vai video uzņem pats 
bērns, tostarp ar mobilo telefonu vai tīmekļa 
kameru. Seksuāla rakstura materiāli, ko izveido pats 
bērns, var: 

• tikt izveidoti pēc citas personas pieprasījuma; 
• būt nepilngadīgā izveidoti un nosūtīti 

saņēmējam, kurš to nav lūdzis; 
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• tikt izmantoti no tāda cilvēka puses, kurš veic tiešsaistes vardarbību un 
izmantošanu, lai iegūtu papildu fotogrāfijas vai video no bērna, kurš jau iepriekš 
ir nosūtījis intīma rakstura fotogrāfiju vai video; 

• tikt saņēmēja nosūtīti citiem cilvēkiem, kuriem šīs fotogrāfijas vai video nebija 
paredzēti, vai tikt publicēti publiski pieejamos sociālajos tīklos vai blogos. 

Šādi materiāli ir divu veidu: 1) tos brīvprātīgi izveidojuši bērni vai pusaudži, 2) tos 
izveido piespiedu kārtā vai izvarotāja/izmantotāja šantāžas rezultātā. Bērni var uzskatīt, 
ka šāda rīcība ir normāla, un sagaidīt, ka vienaudži lūgs šādus attēlus, savukārt 
vienaudži, kuri pieprasa šādus materiālus, var nebūt informēti par šādu fotoattēlu un 
videoklipu saņemšanas un izplatīšanas juridiskajām sekām. Pat tad, ja bērns pats bez 
piespiešanas izveido seksuāli atklātus materiālus, to izplatīšana vienaudžiem viņu 
padara ievainojamāku attiecībā uz seksuālo izmantošanu tiešsaistē – materiāliem tiekot 
izplatītiem vienaudžu vidū, tie var nonākt pie cilvēkiem, kuri veic tiešsaistes vardarbību 
vai izmantošanu, piemēram, vienaudži var apzināti izplatīt šādas fotogrāfijas vai video 
par naudu vai atlīdzību, ievietot platformās, lai saņemtu citus materiālus ar seksuālu 
vardarbību pret bērniem u.t.t. 

 

Seksuālas vardarbības ainu pret bērnu tiešraide (straumēšana) tiešsaistē 
Seksuālas vardarbības pret bērniem tiešraide ir atsevišķs bērnu seksuālās 

izmantošanas veids, kas sastāv no seksuālas vardarbības pārraides reāllaikā. Patērētāji 
“pasūta” (ieskaitot brīdi, kad notiek vardarbība) noteiktu vardarbīgu darbību kopumu 
pret bērnu, izvēlas bērnu pēc vecuma, rases un dzimuma, vēlamo vidi, sižetus, kurus 
izpilda citi noziedznieki. Tas var ietvert bērna izmantošanu prostitūcijā, bērna 
piespiešanu piedalīties seksuālajos uzvedumos un seksuāli vardarbīgu materiālu 
izveidošanu un izplatīšanu. Šajā vardarbības formā bērns tiek pakļauts vairāku 
noziedznieku ietekmei vienlaicīgi, jo gan “pasūtītājs”, gan tas, kurš piespiež bērnu veikt 
šīs darbības, vienādi pārkāpj bērna tiesības.  

Ir veselas noziedznieku kopienas, kas apmainās ar aizliegtiem materiāliem, upuru 
atrašanas metodēm un veidiem, kā izvairīties no kriminālvajāšanas. Šāda veida seksuālo 
izmantošanu ir īpaši grūti identificēt un attiecīgi panākt noziedznieku saukšanu pie 
kriminālatbildības, jo daudzos gadījumos cilvēki, kas izdara vardarbīgas darbības un 
skatās tiešraidi, nesaglabā video failus savās ierīcēs, neatstājot nekādus digitālus 
pierādījumus izmantošanas fakta apstiprināšanai. Jebkura lietojumprogramma, kas 
atbalsta tiešsaistes straumēšanu, var kļūt par platformu, ko noziedznieki izmanto 
vardarbībai pret bērniem tiešsaistē, jo ļoti bieži šīs lietojumprogrammas netiek 
regulētas. Tomēr izvarošana bieži tiek ierakstīta (t.i., tiek izveidoti materiāli ar seksuālu 
vardarbību) tālākai izplatīšanai un maksimālai ieguvumu palielināšanai. 
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Kad internets un sīkrīki kļūst arvien 
pieejamāki, noziedznieki var straumēt 
vardarbības ainas pret bērniem no jebkuras 
vietas uz jebkuru citu planētas vietu. Šādu 
noziegumu izmeklēšana ir ļoti sarežģīta dažādu 
valstu tiesību aktu atšķirību dēļ, jo bieži 
noziedznieki atrodas vienā valstī, bet upuri un 
starpnieki – citās. Šo noziegumu pārrobežu 
raksturs vēl vairāk sarežģī upuru un vainīgo 
meklēšanu. Turklāt tiešsaistes apraidē vienlaikus 
var piedalīties vairāki bērni, kas kļūst par 
vardarbības un ekspluatācijas upuriem.  

Lai veiktu šādas apraides, tiek izmantotas gan plaši izplatītas programmas, 
piemēram, Skype, Zoom, gan specializētie pakalpojumi. Pēdējie var ietvert tīmekļa 
kameru vietnes.  Pašlaik ir daudz vietņu, kas tiešsaistē pārraida pieaugušo modeļu 
seksualizētās darbības, taču nav pierādījumu, ka viņu vidū nav nepilngadīgo. 

Bērni var vienoties par dalību tiešsaistes pārraidēs apmaiņā pret noteiktu labumu 
saņemšanu, kas noved pie šāda veida noziegumu daudzposmu rakstura. Piemēram, 
bērnu var pārliecināt, ka šādā veidā viņš iziet pārbaudes modeļu aģentūrā. Dažreiz 
bērni no maznodrošinātām ģimenēm ir gatavi piedalīties šādās apraidēs apmaiņā pret 
samaksu par sakaru pakalpojumiem, aprīkojuma iegādi vai skaidru naudu. Jāatzīmē, ka 
dažreiz bērni no maznodrošinātām ģimenēm veic šādas darbības, lai iegūtu iztikas 
līdzekļus. Bērni var arī paši reģistrēties tīmekļa kameru modeļu platformās, lai nopelnītu 
naudu ne tikai iztikai, bet arī lai nopirktu sīkrīkus, drēbes utt.   

Digitālā komunikācija un jaunās tehnoloģijas ir samazinājušas “pēc pasūtījuma” 
izgatavotu materiālu, kas satur seksuālas vardarbības ainas pret bērniem, ražošanas un 
izplatīšanas pašizmaksu, kā arī seksuālas vardarbības pret bērniem tiešraižu izmaksas 
– tas viss ir kļuvis par nopietnu draudu. Šādi noziegumi bieži ir saistīti ar organizētās 
noziedzības grupu darbību, šī parādība ir būtisks un pieaugošs drauds bērniem visā 
pasaulē. 

 

Sekstings 
Sekstings (no angļu val. – sekss + īsziņu sūtīšana) ir seksuāla rakstura ziņojumu, 

fotogrāfiju vai attēlu nosūtīšana, saņemšana vai pārsūtīšana, izmantojot digitālās 
ierīces. Pusaudžiem ir raksturīgi eksperimentēt un sazināties par seksuālām tēmām, 
kuru sastāvdaļa ir fotogrāfijas. Digitālās tehnoloģijas ir cieši iekļāvušās mūsu dzīvē, un 
līdz ar to sekstings ir kļuvis par izplatītu pusaudžu attiecību kultūras elementu. Bieži 
vien fotogrāfijas ar daļēju vai pilnīgu kailumu tiek pieprasītas un nosūtītas pat tad, ja 
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nav attiecību kā tādu, sekstings ir kļuvis par neatņemamu psihoseksuālās nobriešanas 
sastāvdaļu. Pusaudžu kognitīvā interese par seksuālajiem jautājumiem ir normāls un 
dabisks elements, lai uzzinātu par sevi un pasauli, taču noziedznieki šo interesi var 
izmantot, lai kaitētu bērnam. Internets ļāva 
bērniem pārrunāt intīmus jautājumus ne tikai ar 
saviem tuvākajiem draugiem, bet arī ar jebkuru 
cilvēku jebkurā pasaules malā. Noziedznieki 
iesaistās sarakstē ar bērniem, apspriežot seksuālas 
tēmas. Sarakstes saturu var tālāk izmantot 
šantāžai, spiedienam, manipulācijām ar bērnu. 

Sekstings var notikt tādās ziņojumapmaiņas 
programmās kā WhatsApp vai Telegram vai 
sociālajos medijos, un tas parasti nav saistīts ar 
kādu konkrētu interneta platformu. Dažas platformas, piemēram, Instagram un 
Facebook, mēģina novērst sekstingu, aizliedzot meklēt un piedāvāt seksuāli 
divdomīgas tērzēšanas vai saraksti, pieprasījumus pēc seksuālām darbībām un saturu 
ar elementiem, ko lieto ar seksuālu pieskaņu, piemēram, emocijzīmes ar baklažāniem, 
persikiem, pilieniem, kā arī seksuāla rakstura fotogrāfijas, kurās intīmās ķermeņa daļas 
ir pārklātas ar emocijzīmēm, bloķējošām ziņām un lietotāju profiliem. Tomēr pusaudži 
var izmantot citas, neaizliegtas emocijzīmes un vārdus, kas ir ar seksuālu zemtekstu.  

Daudziem jauniešiem sekstings un apmaiņa ar seksuāla rakstura materiāliem, 
kurus paši bērni ir izveidojuši, ir izplatīta flirta un eksperimentu forma. Pusaudži 
sekstingu bieži uztver kā “tikai ālēšanos”, taču daudziem bērniem tas šķiet aizvainojoši 
un apkaunojoši, un viņi nezina, kā rīkoties vai kā izturēties šādās situācijās. Sekstingu 
nevajadzētu jaukt ar pilnīgi vai daļēji kailu fotogrāfiju sūtīšanu bez otras personas 
piekrišanas. Nepilngadīgu bērnu seksuālu fotogrāfiju sūtīšana bez viņu piekrišanas tiek 
klasificēta kā seksuāla uzmākšanās23 un var saturēt noziedzīga nodarījuma sastāvu. 
Pētnieki aicina nošķirt aktīvu brīvprātīgu sekstingu un pasīvu seksuālu attēlu un 
ziņojumu saņemšanu bez piekrišanas, pēdējā gadījumā mēs varam runāt par vienu no 
seksuālās uzmākšanās formām. Pat mazi bērni ziņo, ka seksuālu attēlu un ziņojumu 
saņemšana ir kļuvusi par “normu”, un viņi bieži zina, kā noņemt un bloķēt sūtītāju. Kaut 
arī bērni zina, kā bloķēt nevēlamus ziņojumus, daudzi no viņiem paliek vieni ar savām 
negatīvajām emocijām un satrauktajām domām saistībā ar šādiem gadījumiem. Biežāk 
bērni izvairās runāt par seksuālu uzmākšanos kauna dēļ, ko rada seksuālu ziņojumu 
saņemšana bez saņēmēja piekrišanas. 

 
23 Seksuāla uzmākšanās – nevēlama uzvedība verbālā, neverbālā un fiziskā formā, kurai piemīt seksuāls raksturs, ar 
nodomu pārkāpjot personas garīgu, emocionālu vai fizisku neaizskaramību. Šis jēdziens ietver arī atklātu attēlu sūtīšanu 
bez attiecīgas piekrišanas. 
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Starptautiskās kriminālpolicijas organizācijas runā par pieaugošo pašu bērnu 
izveidotu fotogrāfiju, kurā viņi redzami pilnīgi vai daļēji kaili, nekontrolētas izplatīšanas 
apjomu internetā. Saskaņā ar deShame pētījumu24 pusaudži bieži zina, ka digitālajos 
tīklos nav ieteicams sūtīt kailu nepilngadīgo fotogrāfijas, taču viņu rīcība ir pretrunā 
viņu zināšanām. Pētījumā konstatēts, ka pusaudži nav pilnībā informēti par tiesību 
aktiem, kas reglamentē nepilngadīgo nepiemērotu seksuālo attēlu izplatīšanu. Lielā 
mērā nepieciešams veltīt pūles, lai pusaudžiem veidotu skaidrāku izpratni par seksuālās 
uzmākšanās tiesiskajiem aspektiem un sekām, ja tiks pierādīta viņu vaina. Tomēr 
daudzās valstīs tiesību akti seksuālas uzmākšanās novēršanas jomā atrodas izstrādes 
procesā, tāpēc līdzās informēšanai par tiesību aktiem ir svarīgi nodrošināt bērnu 
informēšanu par drošu interneta lietošanu un iespējām vērsties pēc palīdzības 
gadījumā, ja viņi ir sastapušies ar seksuālu uzmākšanos tiešsaistē. Jāizstrādā arī 
programmas un kampaņas, lai iemācītu bērniem sazināties ar kompetentiem 
pieaugušajiem, ja viņu pašu uzņemtas fotogrāfijas, kurās viņi pilnīgi vai daļēji ir uzņemti 
kaili, parādās internetā bez viņu piekrišanas. Bērniem un pusaudžiem vajadzētu būt 
izglītotiem par to, kur vērsties pēc palīdzības, ja viņi izjūt kaunu, pašpārmetumus vai 
bailes un satraukumu par viņu fotoattēlu publicēšanas sekām. 

 

Interneta izmantošana bērnu iesaistīšanai cilvēku tirdzniecībā 
Bērnu vervēšana cilvēku tirdzniecībai arvien vairāk ir saistīta ar interneta lietošanu; 

bērni var būt iesaistīti cilvēku tirdzniecībā gan seksuālas izmantošanas nolūkā, gan 
darba un cita veida ekspluatācijas nolūkos, turklāt tiešsaistes tehnoloģiju izmantošana 
notiek visos cilvēku tirdzniecības posmos: vervēšanas, transportēšanas un 
ekspluatācijas posmā. Bērnu iesaistīšana cilvēku tirdzniecībā var notikt gan plaši 
pieejamās vietnēs un interneta lapās, gan tumšajā tīmeklī. Šim nolūkam var izmantot 
ziņojumu dēļus, tērzētavas, forumus, jebkuras orientācijas vietnes. Parasti tiek 
izmantoti arī darba sludinājumi privātās vietnēs, kā arī iepazīšanās vietnēs un lietotnēs. 
Vervēšanas vieta var būt arī ziņojumapmaiņas programmas, kurās paziņas vai radinieki 
mēģina iesaistīt potenciālo upuri. Arī tīmekļa kameru modeļu platformas var kļūt par 
telpu cilvēku tirdzniecībai. Mērķtiecīga reklāma (reklāma internetā, kas paredzēta 
konkrētai mērķauditorijai; tā tiek rādīta sociālajos tīklos, vietnēs, meklētājprogrammās, 
atkarībā no lietotāju meklējumu vēstures), kas īpaši paredzēta darba atrašanai, var 
izmantot arī bērnu iesaistīšanai cilvēku tirdzniecībā.  

 
24 ChildNet International, 2017, Project DeShame 

https://www.childnet.com/our-projects/project-deshame/research
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Paši cilvēku tirdzniecībā iesaistītie bērni var darboties kā 
vervētāji – piemēram, noziedznieki var piespiest bērnus, kuri 
jau tiek ekspluatēti, aicināt savus draugus un paziņas strādāt 
vai mācīties ārzemēs, tādējādi iesaistot viņus ekspluatācijā. 
Turklāt noziedznieki arvien vairāk tiešsaistē ievieto upuru 
“pakalpojumu” reklāmas.25 Bērniem, kas ir cilvēku 
tirdzniecības upuri, bieži ir piekļuve internetam un viņi 
izmanto sociālos medijus, kas palielina tiesībaizsardzības 
aģentūru un organizāciju, kas sniedz palīdzību cilvēku tirdzniecības upuriem, iespējas 
īstenot profilaksi un ziņot par iespējām meklēt palīdzību.  

3. Līdzekļi, rīki, platformas bērnu iesaistīšanai BSI un cilvēku 
tirdzniecībā 

Globālā tīmekļa (WWW) struktūra: redzams, dziļš un tumšs tīkls  
Lielākā daļa cilvēku izmanto tikai nelielu daļu no tiešsaistes telpas, savukārt tā 

lielākā daļa mums paliek "neredzama". Visu interneta telpu var aptuveni iedalīt trīs 
kategorijās, kas ietver redzamus un neredzamus tīklus: 

1. Redzamais tīmeklis (surface web) – daļa no pasaules tīmekļa, kurai ikviens 
lietotājs var viegli piekļūt, izmantojot standarta tīmekļa pārlūkprogrammas 
(piemēram, Internet Explorer, FireFox, Yahoo, Bing) un meklētājprogrammas 
(piemēram, Google, Yandex). Tas ir tīmeklis, kas redzams visiem lietotājiem, tajā 
esošās vietnes indeksē meklētājsistēmas. Redzamais tīmeklis, saskaņā ar 
dažādiem avotiem, veido tikai 4 līdz 10% no tiešsaistes telpas. To sauc arī par 
"koplietojamo tīmekli", redzamo, indeksēto vai "tīro tīmekli". 

2. Dziļais tīmeklis (deep web) - pasaules tīmekļa daļa, kuru meklēšanas 
programmas nevar apskatīt un kas neparādās meklētājprogrammu meklēšanas 
rezultātos.26 Šis tīmeklis nav publiski pieejams visiem interneta lietotājiem, un 
meklētājprogrammas to neindeksē: lietotājiem piekļuvei nepieciešami īpaši 
protokoli. Dziļais tīmeklis aizņem 500 reižu vairāk vietas nekā redzamais tīmeklis. 
Tas satur mākoņa glabāšanas sistēmas, personisko informāciju (ieskaitot 
personīgo pastu, tiešsaistes bankas datus), uzņēmuma datus, tostarp valdības 
datubāzes. Tas ietver organizāciju iekšējo tīklu, kuram lietotājiem nav piekļuves 
bez īpašas atļaujas, kā arī materiālus, kas vēl nav indeksēti meklētājprogrammās, 

 
25 Thorn, 2018, Survivors Insights: The Role of Technology in Domestic Minor Sex Trafficking, 7. lpp 
26 Khosrow-Pour, D. B. A. (Ed.). (2020). Encyclopedia of Criminal Activities and the Deep Web. IGI Global, p.164 

https://www.thorn.org/survivor-insights/
https://www.thorn.org/survivor-insights/
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tas ir, informācija par tiem nav pievienota datu bāzei, kas tiek izmantota 
informācijas meklēšanai. Dziļā tīmekļa resursiem var piekļūt tikai ar īpašu atļauju 
(URL, paroli) vai autorizētu/pilnvarotu personu. Jebkura lapa/vietne, kuras 
piekļuvei ir nepieciešami akreditācijas dati, ir dziļais tīmeklis, jo meklētājsistēmas 
nedod piekļuvi to saturam. Populāras meklētājsistēmas piekļuvei: DeepPeep, 
IncyWincy. Piemēram, Facebook ir tīmekļa adrese dziļajā tīmeklī, kas ļauj to 
izmantot valstīs, kur šis sociālais tīkls ir bloķēts. 

3. Tumšais tīmeklis (dark web) – dziļā tīmekļa daļa, kur lietotāji var palikt anonīmi 
un meklēt informāciju, kas nav pieejama parastajās meklētājprogrammās, 
izmantojot īpašu programmatūru, kas ļauj viņiem maskēties, slēpt savu klātbūtni 
tiešsaistē. Piekļuve resursiem ir iespējama tikai pēc īpašas 
pārlūkprogrammas/programmatūras instalēšanas. Vispopulārākais no tām ir Tor, 
bet izmanto arī Freenet, GNUnut, Hotspot Shield, Freenet, I2P (neredzamā 
interneta projekts), Riffle.  
 

Tumšais tīmeklis ir balstīts uz ideju aizsargāt personas datus. Lai izvairītos no 
uzņēmumu mārketinga politikas (lietotāju vēstures izsekošanas reklāmas nolūkos), 
tumšais tīmeklis ļauj saglabāt lietotāju/patērētāju paradumu 
konfidencialitāti. Piekļuve tumšajam tīmeklim pati par sevi nav 
nelikumīga, izmeklēšana tiek veikta tieši par nelikumīgu 
darbību, izmantojot tumšā tīmekļa resursus. 

Dziļais tīmeklis un tumšais tīmeklis tiek izmantots arī 
krimināldarbībai, jo ļauj saglabāt anonimitāti un sarežģīt 
upuru un noziedznieku identifikāciju, bet patiesībā tas ir tikai 
saturs, kas nav pieejams parastajām meklētājprogrammām 
(piemēram, Google, Yahoo un citiem), kas veic meklēšanu tikai indeksētās vietnēs. 
Tumšā tīmekļa resursu saturs neaprobežojas tikai ar nelegālu informāciju/datiem par 
noziedzīgām darbībām. Piemēram, Tor, tāpat kā citas tīmekļa pārlūkprogrammas, ļauj 
piekļūt vietnēm/tīmekļa lapām, kas nav aizliegtas, tostarp izglītības resursiem, 
sociālajiem tīkliem, organizāciju/uzņēmumu oficiālajām vietnēm utt.   

Noziedzīgas darbības, tostarp visu veidu BSI un iesaistīšanu cilvēku tirdzniecībā, 
var veikt visos tiešsaistes telpas līmeņos. Neviens atsevišķs līmenis nenodrošina pilnīgu 
anonimitāti, lai gan, izmantojot dziļo un tumšo tīmekli, ir vairāk iespēju palikt 
anonīmiem cilvēkiem, kuri vervē un ekspluatē bērnus tiešsaistē, tādējādi atklāt šādus 
noziegumus tiesībaizsardzības iestādēm ir grūtāk. 
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The Onion Router (Tor) 
Tor (the onion router, sīpolu maršrutēšana) ir bezmaksas un atvērtā pirmkoda 

programmatūra (pieejama programmu pirmkodu līmenī, tas ir, pilnībā atvērta citu 
programmētāju veiktai izpētei), kas ļauj anonīmi sazināties tumšajā tīmeklī. Tor ir gan 
tīmeklis, gan tīmekļa pārlūks, lai piekļūtu šim tīmeklim. Tas ļauj tiešsaistes telpā paslēpt 
pārlūkošanas shēmas un meklēšanas vēsturi, atrašanās vietu, preferences un personas 
datus, tādējādi apgrūtinot lietotāju darbību izsekošanu. 

Tor izstrādi 1995. gadā sāka ASV Jūras spēku pētījumu laboratorija lai nodrošinātu 
anonīmu saziņu organizācijā, pārlūks un tīmeklis tagad ir publiski pieejami, un tie 
darbojas kā bezpeļņas projekts, kura galvenais mērķis ir aizsargāt lietotāju tiesības uz 
anonimitāti un privātumu tiešsaistē. Tor ļauj pasargāt sevi no interneta datplūsmas 
analīzes – tīkla uzraudzības veida, kas apdraud personas brīvību un privātumu, 
konfidenciālas darbības un biznesa attiecības. Saskaņā ar jaunākajiem datiem šī tīmekļa 
lietotāju skaits ir aptuveni 2 miljoni dienā.  

Tor aizsargā lietotājus, novirzot viņu datplūsmu pa izplatītu pārraides tīklu, kuru 
pārvalda brīvprātīgie visā pasaulē. Tas neļauj Tor ļaut ikvienam, kurš redz jūsu interneta 
savienojumu, uzzināt, kuras vietnes jūs apmeklējat, un tas arī neļauj vietnēm noteikt 
jūsu fizisko atrašanās vietu. Darbojas ar Windows, Mac, Linux/Unix un Android. 
Lietotāju anonimitāte tiek panākta, trīskārši šifrējot tīmekļa datplūsmu un novirzot to 
caur citiem nejauši izvēlētiem serveriem, noņemot šifrēšanas slāņus, saglabājot datus 
par iepriekšējiem un nākamiem mezgliem, kas līdzinās sīpola kārtām. Katrā mezglā tiek 
noņemts viens šifrēšanas slānis, ļaujot pašreizējam mezglam atpazīt nākamā mezgla 
adresi.  Tādējādi šī tehnoloģija ļauj paslēpt lietotāja pieprasījuma sākuma punktu un 
virzienu (paslēpt lietotāju pēdas). Lietotāja IP adrese netiek izsekota. Tor ir arī efektīvs 
cenzūras apiešanas rīks, kas ļauj piekļūt bloķētam saturam. 

Turpmāk īsumā tiks izklāstītas dažas tehnoloģijas/metodes, kas palīdz saglabāt 
datu konfidencialitāti vai anonimitāti, un tās var izmantot, izdarot noziegumus, kas 
saistīti ar tiešsaistes BSI un bērnu iesaistīšanu cilvēku tirdzniecībā, izmantojot interneta 
tehnoloģijas. Jāatceras, ka visas šīs tehnoloģijas galvenokārt tika izveidotas, lai 
aizsargātu lietotāju personas datus, tomēr cilvēki, kuri bērnus iesaista BSI vai cilvēku 
tirdzniecībā tiešsaistē, var gūt labumu no šo tehnoloģiju iespējām un izmantot tās 
noziedzīgiem mērķiem. 

 

Šifrēšana 
Šifrēšana tiek izmantota, lai nodrošinātu ierīcē saglabāto lietotāju datu (tālrunis, 

dators, planšetdators utt.) un tiešsaistē pārsūtīto datu (piemēram, korespondence 
ziņojumapmaiņas programmā vai e-pastā) konfidencialitāti. Tas ir datu pārveidošanas 
process šifrētā tekstā, tādējādi informācija tiek aizsargāta no trešo personu veiktas 
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nolasīšanas un skatīšanas. Šifrētu saturu var atšifrēt tikai ar īpašu atslēgu. Tātad, kad 
lietotājs ievada bankas kartes datus, lai veiktu pirkumu tiešsaistē, tiek izmantota 
šifrēšana, lai aizsargātu bankas kartes numuru un slepeno CVV kodu. Šifrēšanai tiek 
izmantota programmatūra, kas ir instalēta datorā, kurā tiek glabāti dati (ieskaitot to, 
no kura notiek sarakste), vai arī šifrēšanas atslēgu var tieši sasaistīt ar datiem. Šifrēšana 
nenodrošina pilnīgu informācijas nepieejamību trešajām personām, tomēr atšifrēšana 
prasīs daudz laika, īpašas programmas un zināšanas par šifrēšanas algoritmiem. 

 

Peer-to-peer 
Vienādranga tīkls (vienādranga, decentralizēts, P2P vai peer-to-peer (tulkojumā 

“līdzīgs līdzīgam”) ļauj piedalīties tikai uzticamiem (vienādranga) dalībniekiem. Šādi tīkli 
ļauj dalībniekiem tiešsaistē palikt anonīmiem. “Vienādranga” iekārtas ir datori (ierīces), 
kas ir savienoti tiešsaistē. Materiālus var izplatīt starp šādām ierīcēm tieši, bez centrālā 
servera. Katrs dators ir gan failu serveris, gan klients, kas pieprasa datus no servera. 
Līdzīgi kā failu koplietošanā, arī “peer-to-peer” maksājumi ļauj veikt naudas 
pārskaitījumus bez finanšu iestādes iesaistīšanās. Šādi tīkli tiek klasificēti “friend-to-
friend” (F2F) tīklos lietotājiem, kuri pazīst viens otru, un grupu tīklos, kas ļauj jebkuriem 
lietotājiem izveidot savienojumu savā starpā. Tajā pašā laikā tīkla paplašināšanās ir 
saistīta ar pieaugošu risku attiecībā uz lietotāju datu konfidencialitātes saglabāšanu. 

 

BitTorrent 
Bit-Torrent ir P2P sistēma, ko izmanto datu apmaiņai tiešsaistē. Lielākā daļa 

BitTorrent pakalpojumu ir pieejami, nereģistrējoties un neapkopojot personisko 
informāciju par lietotājiem. BitTorrent ir viena no populārākajām tiešsaistes failu 
koplietošanas sistēmām, citi līdzīgi pakalpojumi ir Gnutella, eMule, Ares, Gnutella2 u.c. 
Saskaņā ar pētījumu datiem šie pakalpojumi cita starpā tiek izmantoti materiālu 
apmaiņai saistībā ar seksuālu vardarbību pret bērniem. 
 

VPN 
 VPN (virtuālais privātais tīkls) ļauj izveidot drošu 

savienojumu ar citu tīklu, izmantojot internetu. Galvenais 
mehānisms ir tāds, ka lietotāja ierīce (dators, planšetdators 
vai tālrunis), izmantojot interneta savienojumu, izveido 
savienojumu ar citu ierīci (serveri), ļaujot caur šo ierīci 
apskatīt tīmekļa resursus, kas, iespējams, atrodas citā 
pasaules valstī. Tādējādi tiek noslēpta ierīces reālā 
atrašanās vieta, IP adrese. Kļūst iespējams atbloķēt 
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aizsargātu saturu, un šādu tīklu var izmantot, lai iegūtu piekļuvi resursiem, kas valstī vai 
reģionā ir aizliegti vai bloķēti, kā arī lai aizsargātu lietotāju darbības, izmantojot 
publiskos tīklus. VPN tika izveidots, lai droši savienotu biznesa tīklus internetā vai 
piekļūtu biznesa tīklam no mājām, taču mūsdienās VPN lietošana ir daudz plašāka. Lai 
gan daudzi uzņēmumi izmanto VPN, lai nodrošinātu savienojumus, dažās valstīs VPN 
lietošana ir nelikumīga, jo tā ļauj piekļūt resursiem, kas ir bloķēti noteiktā valstī. Dažās 
valstīs ir atļauti tikai daži valdības apstiprināti VPN, taču pastāv resursi, lai izvairītos no 
šī aizlieguma (piemēram, NordVPN). 

 

Zero-knowledge/No knowledge services 
“Zero-knowledge” pakalpojumu mērķis ir nodrošināt pilnīgu lietotāju informācijas 

konfidencialitāti (tomēr daži cilvēki lieto terminu “No knowledge services” kā konkrētāk 
atbilstošu no šifrēšanas viedokļa). Google pakalpojumi, Office 365, DropBox un citi 
ietver personiskas informācijas vākšanu par lietotājiem, kas nozīmē, ka viņu dati nav 
pilnībā konfidenciāli. Pakalpojumi ar nulles izpaušanas līmeni, piemēram, SpiderOak, 
Protonmail, piedāvā pakalpojumus “zero-knowledge” datu glabāšanai, kas padara 
neiespējamu to pārsūtīšanu trešajām personām. 

 

Abine Blur - Privacy Utility 
Abine Blur ir universāls rīks datu konfidencialitātes nodrošināšanai mobilajā 

ierīcē un interneta pārlūkprogrammā, ļaujot noņemt lietotāju personisko informāciju 
no meklētājprogrammām. Tas ļauj bloķēt reklāmas, maskēt mobilo tālruni, 
kredītkartes, norēķinoties tiešsaistē, ģenerēt spēcīgu paroli, maskēt savu e-pasta 
adresi un daudz ko citu. 

 

Kriptovalūta 
Kriptovalūta ir digitāla vai virtuāla valūta, kurai nav analoga nevienā nacionālajā 

valūtā un kura pastāv tikai tīmeklī, tas ir, tai nav fiziska vai elektroniska analoga. Viena 
no kriptovalūtas galvenajām atšķirīgajām iezīmēm ir tā, ka valūtas vienības tiek 
reģistrētas decentralizētā maksājumu sistēmā (pretstatā naudai, kas atrodas bankas 
kontā), kas ļauj veikt apmaiņas darījumus bez starpniekiem, un, glabājot un veicot 
finanšu darījumus, dati par valūtas īpašniekiem netiek reģistrēti. Tā rezultātā 
kriptovalūta var tikt izmantota ar BSI saistītu tiešsaistes noziegumu izdarīšanai 
(piemēram, lai samaksātu par materiāliem, kas satur seksuālu vardarbību pret bērniem, 
vai tiešsaistes seksuālas vardarbības pārraidēm), ļaujot noziedzniekiem palikt 
anonīmiem. Pirmā un viena no populārākajām kriptovalūtām ir Bitcoin, tomēr ir arī 
vairākas citas kriptovalūtas: Thether, Ethereum, Litecoin utt. 
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Deepfake 
Deepfake tehnoloģija ļauj "uzlikt" vienu fotoattēlu vai videoklipu uz cita, tādējādi 

bērna seju var pārvietot uz citu attēlu, kas ievērojami sarežģī personas identifikāciju. 
Šo tehnoloģiju var izmantot, lai radītu seksuāla rakstura materiālus seksuālai 
izspiešanai un šantāžai pret bērnu (ja tiek izmantota seksuāla rakstura fotogrāfija vai 
video, uz kura tiek uzlikta bērna seja, kurš nebija iesaistīts foto vai video filmēšanā), kā 
arī lai noslēptu nozieguma pēdas, kad seksuālai vardarbībai vai izmantošanai pakļauta 
bērna seja tiek aizstāta ar jebkura cita bērna seju. 

 

Bērnu vervēšana BSI un cilvēku tirdzniecībai videospēlēs 
Nepilngadīgo vervēšana cilvēku tirdzniecībai, izmantojot internetu, attiecas arī uz 

visu veidu platformām, kuras ir populāras bērnu vidū. Pēdējo divu desmitgažu laikā 
daudzas videospēles vienā vai otrā veidā ir saistītas ar internetu, un dažas no tām var 
izmantot tikai ar tā palīdzību. Tāpēc bērnu vervēšana notiek arī videospēlēs.  

Tiešsaistes spēles ir ārkārtīgi 
populāras visu vecumu bērnu vidū. 
Tās var spēlēt gan datorā, 
klēpjdatorā, gan planšetdatorā un 
tālrunī. Tādējādi daudziem bērniem 
un pusaudžiem ir piekļuve šīm 
spēlēm. Daudzās spēlēs ir iespējams 
sazināties ar citiem spēles 
dalībniekiem un šāda saziņa tiek 
veicināta, lai koordinētu spēlētāju 
rīcību. Noziedznieki to var izmantot, 
lai sāktu sarunas ar bērniem. 
Spēlētāju profilos dažreiz var būt arī 
diezgan liels informācijas daudzums 
par personu, tāpēc ir svarīgi iemācīt 
bērnam nepublicēt personisko 

informāciju vai citus datus, kurus noziedznieks var izmantot. Dažas spēles ļauj padarīt 
jūsu bērna profilu privātu un profilā fotogrāfijas vietā izmantot attēlus, kas var mazināt 
risku bērnam. Noziedznieki izmanto visu veidu uzvedību, ieskaitot tiešsaistes 
grūmingu, pierunājot bērnu darīt to, ko vēlas likumpārkāpējs. Piemēram, viņi var 
dāvināt bērnam spēles priekšmetus, lai iegūtu viņu uzticību. 
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4. Bērnu iesaistīšanas BSI un cilvēku tirdzniecībā, izmantojot 
tiešsaisti, profilakses modelis un pieejas 

Noziegumu skaita pieaugums saistībā ar bērnu seksuālu izmantošanu tiešsaistē 
un bērnu iesaistīšanu cilvēku tirdzniecībā, izmantojot internetu, ir saistīts ar daudziem 
faktoriem, tostarp:  nepietiekams risku apzināšanās līmenis un tā rezultātā gan 
ierobežojošu, gan izglītojošu preventīvu pasākumu trūkums, interneta pieejamības 
palielināšanās, tiesībaizsardzības aģentūru un citu institūciju ierobežotās iespējas, kuru 
darbības sfērā ietilpst cīņa pret BSI un cilvēku tirdzniecību, nelikumīgu darbību 
kontrolēšana tīklā. 

Profilakse tiešsaistes BSI un bērnu 
iesaistīšanas cilvēku tirdzniecībā jomā, 
izmantojot internetu, ir dažādu speciālistu 
un organizāciju darbības joma, kas ir vērsta 
uz to faktoru un situāciju apzināšanu, 
novēršanu un apturēšanu, kas veicina 
bērnu iesaistīšanu seksuālā izmantošanā 
un cilvēku tirdzniecībā, izmantojot 
internetu. Tiešsaistes seksuālās 
izmantošanas profilaksē var iesaistīties gan 
vecāki, gan vienaudži (“vienādranga” 
principa profilakse), izglītības iestādes, 
interneta pakalpojumu sniedzēji un 
programmatūras izstrādātāji, sociālie 
mediji, pētnieki, juridiskie speciālisti, policija, sociālās aizsardzības iestādes, kā arī 
speciālisti, kas strādā ar bērniem un ir ieinteresēti ar interneta lietošanu saistīto risku 
novēršanā. 

  

Tiešsaistes BSI un cilvēku tirdzniecības novēršanas mērķa grupas ir:  

• bērni un pusaudži 
• vecāki 
• speciālisti  
• paši likumpārkāpēji (vai iespējamie likumpārkāpēji) 
• programmatūras izstrādātāji 
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Bērni un pusaudži  

 Visiem bērniem un pusaudžiem var rasties risks tikt iesaistītiem seksuālā 
izmantošanā un cilvēku tirdzniecībā tiešsaistē, taču ir dažas grupas, kuras ir vairāk 
pakļautas šim riskam. Viena no galvenajām “riska grupām”, kas iesaistīta BSI tiešsaistē, 

visbiežāk foto vai video materiālu 
veidošanā ar seksuālu vardarbību, ir 
bērni, kuri nonāk sarežģītās dzīves 
situācijās un paliek bez pieaugušo 
atbalsta (piemēram, bērni, kas bēg no 
mājām, ceļo bez pavadības, bāreņu 
organizāciju skolēni un bez vecāku 
gādības palikuši bērni, bērni, kas 
iesaistīti ubagošanā, bērni, kas šķirti 
no vecākiem).  Tomēr interneta 
pieejamība ir paplašinājusi riska 
grupas, kuras var tikt iesaistītas BSI 
tiešsaistē – pasaules prakse rāda, ka 

šādu attēlu veidošanā un publicēšanā iesaistās arī pusaudži, kuri dzīvo pārtikušā 
sociālajā vidē, un to iemesls var būt "popularitātes meklēšana" vai vēlme nopelnīt 
naudu. 

 

Vecāki (vai oficiālie pārstāvji) 

Vecāki (vai oficiālie pārstāvji) ir vistuvākie pieaugušie, kuri vieni no pirmajiem 
bērnus informē ne tikai par draudiem internetā, bet arī par drošas uzvedības tiešsaistē 
noteikumiem, palīdz bērniem šos noteikumus piemērot praksē, kā arī novērš dažādas 
situācijas, kurās pastāv risks tikt iesaistītiem tiešsaistes BSI, izmantojot ierobežojošus 
pasākumus (piemēram, vecāku kontroles programmas, interneta lietošanas noteikumu 
noteikšana). Tāpēc ir ļoti svarīgi organizēt informēšanas kampaņas un apmācības 
programmas vecākiem. 

 

Speciālisti 

Speciālisti ir skolotāji, audzinātāji, sociālie darbinieki, psihologi un citi profesionāļi, kas 
strādā ar bērniem, kā arī programmatūras izstrādātāji un interneta pakalpojumu 
sniedzēji. Tiešsaistes BSI novēršanas speciālisti izstrādā un īsteno preventīvas 
programmas, kā arī sniedz konsultācijas vecākiem un bērniem, tostarp riska grupu 
bērniem un tiem, kurus jau skārusi BSI.  

Programmatūras izstrādātāji izveido dažāda veida programmatūru, kas vecākiem ļauj 
kontrolēt bērnu aktivitātes internetā – bloķēt nevēlamu saturu, kas nav paredzēts 
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bērniem (vietnes vai lietojumprogrammas), padarīt bērna profilu privātu, neļaut citiem 
lietotājiem sūtīt bērnam privātās ziņas, noteikt laika ierobežojumu, ko bērns var pavadīt 
internetā, bloķēt piekļuvi internetam naktī utt. Arī programmatūras izstrādātāji sniedz 
dažas vadlīnijas vecākiem un informācijas pratības un drošības speciālistiem. 

 

Likumpārkāpēji 

BSI novēršanas jautājumos īpaša uzmanība jāpievērš potenciālajiem 
likumpārkāpējiem, kā arī cilvēkiem, kuri iepriekš ir izdarījuši noziegumus, kas saistīti ar 
bērnu iesaistīšanu tiešsaistes BSI vai cilvēku tirdzniecībā. Iespējamie likumpārkāpēji var 
būt dažāda dzimuma, vecuma un sociālā stāvokļa cilvēki, un viņiem var būt vai nebūt 
garīgās veselības problēmas. Turklāt iesaistīšanu seksuālā ekspluatācijā vai cilvēku 
tirdzniecībā var veikt ne tikai pieaugušie, bet arī citi bērni un pusaudži.  

Visbiežāk pasākumi, lai novērstu riskantu uzvedību tiešsaistē, ir vērsti uz pašiem 
bērniem vai viņu vecākiem. Kriminoloģiskā modeļa uz rutīnas aktivitāšu pieejas ietvaros 
tiek ņemti vērā trīs obligātie elementi, kuriem jāatbilst jebkura nozieguma izdarīšanai: 
piemērots upuris, iespējamais vainīgais un vieta vai vide bez drošas aizsardzības. Šie 
trīs elementi attēlo tā sauktā "noziedzības trijstūra" malas. Tāpat kā trijstūris sabrūk, ja 
tiek noņemta viena no tā malām, noziegums nevar notikt, ja kāds no trim tā 
minimālajiem elementiem tiek noņemts vai neitralizēts. Tādējādi rutīnas aktivitāšu 
pieeja definē profilakses “mērķus”: bērnu, likumpārkāpēju un vidi, ar kuru ir jāstrādā, 
lai sasniegtu profilakses mērķus.  

Pastāv vairākas profilakses tipu 
klasifikācijas. Sabiedrības veselības 
ietvaros tiek izdalīti trīs profilakses 
veidi atkarībā no perioda, kurā tas tiek 
veikts saistībā ar iesaistīšanos riska 
situācijā: primārais, sekundārais un 
terciārais, katra veida uzdevums ir 
sasniegt noteiktus mērķus.  Primārā 
profilakse tiek veikta attiecībā uz 
bērniem, kuri nav bijuši pakļauti BSI – 
tās mērķis ir identificēt un samazināt 
riskus, kas saistīti ar bērnu seksuālu izmantošanu, izmantojot internetu, palielinot 
drošību tiešsaistē. Tajā izcelta vispārēja profilakse, kas vērsta uz visiem bērniem un 
pusaudžiem, un selektīva profilakse, kas vērsta uz noteiktām bērnu grupām, kurām ir 
lielāks risks tikt iesaistītiem BSI vai cilvēku tirdzniecībā.  

Sekundārā profilakse ir vērsta uz darbu ar bērniem, kuriem ir ļoti augsts risks tikt 
iesaistītiem BSI, tā ir vērsta uz BSI un bērnu iesaistīšanas cilvēku tirdzniecībā īstermiņa 
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seku savlaicīgu atklāšanu un mazināšanu, un tā cita starpā ietver speciālistu apmācību, 
lai identificētu un palīdzētu bērniem, nodrošinot palīdzības un atbalsta pakalpojumu 
pieejamību bērniem un viņu ģimenēm. Terciārā BSI profilakse ir vērsta uz bērniem, kuri 
ir BSI un cilvēku tirdzniecības upuri, kā arī likumpārkāpējiem – tās mērķis ir novērst 
atkārtotu noziedzību un mazināt seksuālās izmantošanas un tirdzniecības negatīvo 
ietekmi uz cietušajiem bērniem, kā arī atkārtotu iesaistīšanu BSI un cilvēku tirdzniecībā.  

Atkarībā no darba formas un mērķa grupas tiek veikta vēl viena preventīvo 
pasākumu klasifikācija: pamatojoties uz to, tiek izdalīta universāla, selektīva un 
mērķtiecīga profilakse.27 Universālā profilakse ir paredzēta visiem iedzīvotājiem, 
selektīva – tikai riska grupām (bērniem, kuriem ir risks tikt iesaistītiem tiešsaistes BSI 
vai cilvēku tirdzniecībā, šo risku parasti definē kā "virs vidējā līmeņa"), un tā ir paredzēta 
tām bērnu kategorijām, kurām pastāv ļoti augsts risks tikt iesaistītiem BSI un cilvēku 
tirdzniecībā un kas jau praktizē riskantu rīcību vai ir pazīmes, ka viņi jau ir iesaistīti BSI 
un cilvēku tirdzniecībā. Šīs pieejas preventīvā darba klasifikācijai – primārās, 
sekundārās, terciārās vai universālās, selektīvās un indikatīvās profilakses izšķiršana – 
nav savstarpēji izslēdzošas. Tieši pretēji, tās ļauj mums apsvērt profilakses formu un 
mērķu daudzveidību, ko var veikt dažādām iedzīvotāju kategorijām un dažādos 
nozieguma izdarīšanas posmos (sākot no primārās profilakses, kad centieni ir vērsti uz 
BSI un cilvēku tirdzniecības novēršanu, līdz terciārajam, kad darbs tiek veikts ar 
cietušajiem bērniem).  

Tālāk tiks detalizētāk aplūkota profilaktisko pasākumu klasifikācija, ko izšķir 
atkarībā no mērķiem (primārā, sekundārā, terciārā profilakse) kopā ar rutīnas aktivitāšu 
pieeju. 

No vienas puses, rutīnas aktivitāšu pieejas pievienošana profilaktiskajam veselības 
aizsardzības modelim skaidri parāda, ka profilakse neaprobežojas tikai ar darbu ar 
bērniem vai iespējamiem likumpārkāpējiem. Profilakse ietver pasākumus, kas maina 
kriminogēnos apstākļus noziegumu izdarīšanai un nodrošina aizsardzību bērniem. 
Piemēram, ja nozieguma izdarīšana būs apgrūtināta, tas ir, tiktu ietekmēti apstākļi, tad 
ar to pietiek, lai samazinātu izdarīto noziegumu skaitu.  

No otras puses, pievienojot rutīnas aktivitāšu pieeju profilaktiskajam veselības 
aizsardzības modelim, uzsvars tiek likts uz faktu, ka iejaukšanās var notikt arī pirms un 
pēc nozieguma izdarīšanas, kā arī vietās, kas ģeogrāfiski atrodas tālu no nozieguma 
vietas. Profesionāla iejaukšanās kā tāda var ietvert ne tikai noziedzības novēršanu 
(parastās rutīnas aktivitātes reaģēšanas jomā), bet arī centienus veidot neaizsargātu 
bērnu izturību, lai mazinātu varbūtību, ka viņi tiks iesaistīti tiešsaistes BSI vai cilvēku 
tirdzniecībā.  

 
27 Gordon Jr, R. S. (1983). An operational classification of disease prevention. Public health reports, 98(2), 107. 
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Profilakses stratēģiju matrica 

Šo jēdzienu apvienošana ļauj sagatavot profilakses stratēģiju matricu, kurā tiek 
formulēti uzdevumi, kuru mērķis ir trīs "noziedzīgā trijstūra" objekti (noziedznieks, 
upuris, apstākļi) trīs profilakses līmeņos (primārajā, sekundārajā un terciārajā). 1. tabulā 
ir norādīti izaicinājumu piemēri, ar kuriem var saskarties dažādos profilakses līmeņos 
attiecībā uz seksuālu vardarbību pret bērniem tiešsaistē.28 Šie piemēri parāda 
profilakses stratēģiju iespējamo variantu daudzveidību. 

 

Tabula 1. Profilakses stratēģiju matrica 

Profilakses 
līmeņi 

Profilakses 
mērķgrupas 

Primārais Sekundārais  Terciārais 

(Potenciālie) 
noziedznieki 

Uztvertā riska 
pieaugums (piemēram, 
informējot par 
tiešsaistes vardarbības 
nozieguma sekām) 

Brīdinājuma ziņojumi 
(piemēram, par 
pornogrāfiskās 
meklēšanas resursiem) 

Atkārtotu pārkāpuma 
novēršana  

(Potenciālie) upuri Informētības 
palielināšana par 
riskiem un drošību 
tiešsaistē  

Neaizsargātības un 
riskantas uzvedības 
mazināšana, primārās 
palīdzības noteikšana 
un nodrošināšana  

Atkārtotas 
iesaistīšanas tiešsaistes 
seksuālajā vardarbībā 
novēršana  

Apstākļi Bērnu pieejamības 
samazināšana 
(piemēram, instalējot 
vecāku kontroles 
programmas)  

Tiešsaistes darījumu 
bloķēšana saistībā ar 
noziegumiem 
tiešsaistes seksuālas 
vardarbības pret 
bērniem jomā.  

Datu vākšana par 
izdarīto noziegumu 

 

Bērnu seksuālas izmantošanas tiešsaistē un bērnu iesaistīšanas cilvēku 
tirdzniecībā, izmantojot interneta tehnoloģijas, novēršana ir darbs dažādos posmos – 
sākot ar bērnu neaizsargātības mazināšanu tiešsaistē un noziedzības novēršanu, 

 
28 Brown, J. (Ed.). (2017). Online risk to children: Impact, protection and prevention. John Wiley & Sons, 145. lpp 
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beidzot ar darbu ar cietušajiem bērniem, noziedzniekiem un nozieguma izdarīšanas 
apstākļiem. Turpmāk visi šīs matricas elementi tiks izskatīti sīkāk. 

Primārā profilakse 
Primārā profilakse ir viena no galvenajām aktivitātēm, lai pasargātu bērnus no 

vervēšanas cilvēku tirdzniecībā un iesaistīšanas BSI, izmantojot internetu, un tajā 
ietilpst bērnu, vecāku, profesionāļu un iedzīvotāju izpratnes veicināšana par BSI un 
cilvēku tirdzniecības problēmu, iespējamiem riskiem un iespējām ziņot par gadījumiem 
vai meklēt palīdzību, kā arī prasmju pilnveidošana, lai nodrošinātu bērnu drošību 
tiešsaistē. Primārā profilakse ir pasākumu sistēma, kuras mērķis ir novērst apstākļus un 
cēloņus, kas rada risku tikt iesaistītam BSI un cilvēku tirdzniecībā. 

Potenciālie upuri: tiešsaistes drošības uzlabošana  

 Seksuālā vardarbība, tostarp 
iesaistīšana BSI, izmantojot internetu, ir ļoti 
atkarīga no bērnu neaizsargātības, kas 
saistīta ar viņu vecumu un/vai attīstības 
pazīmēm. Vecākiem bērniem dabiska 
dzimumtieksme un vēlme pēc romantiskām 
un seksuālām attiecībām var kļūt par riska 
faktoru iesaistei BSI, maziem bērniem – 
pamatnoteikumu trūkums drošai interneta 
lietošanai. Tāpēc pieeja primārajai profilaksei 

var būt interneta drošība bērniem. Šajā aktivitātē ir trīs galvenie virzieni: 

 

1. Interneta filtru un izsekotāju izmantošana  

Būtībā vecākiem ir izstrādāti esošie tehnoloģiskie rīki bērnu aizsardzībai no 
draudiem internetā: tās ir "vecāku kontroles" programmas un pakalpojumi. Tos var 
nodrošināt mobilo sakaru operatori, interneta pakalpojumu sniedzēji, sociālo tīklu, 
ziņojumapmaiņas programmu un lietojumprogrammu izstrādātāji, kā arī dažāda veida 
programmatūras, tostarp pretvīrusu programmu, ražotāji. Šie rīki nav veids, kā tikt galā 
ar nevēlamu informāciju, tie darbojas kā līdzeklis, lai filtrētu bērnam pieejamo 
informāciju un uzraudzītu bērna darbību tīklā. Šādai programmatūrai var būt atšķirīga 
funkcionalitāte:  

• konkrētu vietņu, URL, IP adrešu un e-pasta adrešu bloķēšana  
• kontrole pār noteiktu vārdu izmantošanu meklēšanas vaicājumos 
• bērnu sūtīto ziņojumu dublēšana 
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• aizliegums izmantot noteiktus vārdus meklēšanas vaicājumos 
• bērna atrašanās vietas izsekošana 
• bērnu interneta lietošanas kontrole: sekotāju izsekošana sociālajos tīklos 

(Facebook, Twitter utt.), bloķēšana, interneta izmantošana uz noteiktu laika 
periodu, pirkumu veikšana tiešsaistē un aizliegums bērniem ievietot personisko 
informāciju internetā. 

Līdz šim nav nevienas programmas, kas ļautu kontrolēt tūlītējās ziņojumapmaiņas 
pakalpojumus (WhatsApp, Viber, Telegram utt.)  

Bērni un pusaudži var apiet vecāku kontroles programmu noteiktos 
ierobežojumus, un tie pilnībā neaizsargā bērnus no tiešsaistes riskiem. Tādēļ šādas 
programmas jāuzskata par papildu profilakses līdzekli, kā arī jāpalielina informētība un 
jāattīsta prasmes drošai interneta lietošanai. 

 Strādājot ar bērniem, galvenā uzmanība 
nav jāpievērš mēģinājumiem izvairīties no 
draudiem internetā: aizlieguma pasākumi 
šajā gadījumā ir neefektīvi. Noziegumi 
tiešsaistē ir novēršami – galvenie instrumenti 
šajā gadījumā ir profilakse un pašu bērnu, 
viņu vecāku un ar bērniem strādājošo 
profesionāļu informēšana par drošas 
interneta lietošanas riskiem un noteikumiem.  
Bērni nav pasīvi, nodrošinot savu drošību 
internetā, daudzi no viņiem zina vai izmanto 
tādas iespējas kā nevēlama, aizvainojoša un 
nepiemērota satura bloķēšana, privāta profila 
izveidošana un savu personas datu aizsardzība, ieteikumu meklēšana par drošību 
internetā, profila privātuma iestatījumu maiņa sociālajā tīklā; vietņu salīdzināšana 
attiecībā uz satura kvalitāti, surogātpasta bloķēšana. Profilakses darbā ar bērniem ir arī 
svarīgi ņemt vērā, ka bērnu iespējas nodrošināt savu drošību internetā tieši ir atkarīgas 
no viņu vecuma un kognitīvajām īpašībām. Tāpēc profilakses programmas ir jāattīsta 
atbilstoši ar vecumu saistītām bērna spējām un iespējām.  

 

2. Izglītība vecākiem, bērniem un interneta drošības speciālistiem 

Jāpatur prātā, ka dažās valstīs “digitālā plaisa” starp bērniem un pieaugušajiem ir 
ļoti liela: pieaugušie ir slikti informēti ne tikai par pastāvošajiem draudiem tiešsaistes 
vidē, bet arī par interneta tehnoloģiju iespējām kopumā. Bet, neskatoties uz to, ka 
bērniem lietotāju līmenī kompetences līmenis bieži vien ir augstāks nekā vecākiem un 
speciālistiem, viņiem arī bieži nav pietiekamu zināšanu par iespējamiem riskiem un 
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veidiem, kā tos novērst. Turklāt dažreiz viņi var neuztvert pieaugušos kā pilnībā 
informētus par drošu interneta lietošanu un kā spējīgus palīdzēt viņiem atrisināt viņu 
problēmas.  

Ir nepieciešams atbalstīt un informēt vecākus un speciālistus gan par 
pastāvošajiem riskiem, gan par efektīviem veidiem, kā novērst bīstamu situāciju 
rašanos internetā. Vecākiem un speciālistiem būtu jāzina un jāspēj identificēt pazīmes, 
kas norāda, ka bērns tiešsaistē tiek pakļauts grūmingam, izspiešanai, šantāžai vai 

izsekošanai, kā arī, ja bērns tiek 
vervēts cilvēku tirdzniecībai.  

Lai novērstu tiešsaistes BSI un 
cilvēku tirdzniecību, ir iespējams 
bērnus iesaistīt apmācības, 
izglītības un profilakses 
programmās kā brīvprātīgos, kuri 
pēc apmācības pabeigšanas paši 
īstenos profilakses pasākumus. 
Bērnu iekļaušana informācijas 

kampaņās, profesionālu materiālu, tostarp mobilo lietojumprogrammu, sociālo 
videoklipu, spēļu izstrādē dažādu kategoriju jauniešiem, ir viena no efektīvajām 
primārās profilakses stratēģijām. Bērnu un vecāku kopīga dalība dažādās interaktīvās 
informācijas aktivitātēs (konkursos, akcijās, svētkos) ne tikai paplašinās mērķauditoriju, 
bet arī palīdzēs veidot emocionālu tuvību un pieķeršanos starp bērniem un vecākiem, 
kā arī attīstīs konstruktīvas mijiedarbības prasmes.  

 

Potenciālie noziedznieki: informēšana par nozieguma izdarīšanas riskiem un sekām, 
palielinot uztverto risku 

 

Internets ir ievērojami paplašinājis iespējas izdarīt noziegumus, kas saistīti ar BSI 
un cilvēku tirdzniecību, ļaujot palikt anonīmam, viegli piekļūt saziņai ar bērnu, izvēlēties 
noteiktu potenciālu upuri pēc noteiktiem parametriem, kā arī apmaksāt un saņemt 
materiālus ar seksuālu vardarbību, neatstājot savus personas datus. Tāpēc kā primārā 
noziegumu novēršana tiešsaistes BSI jomā, kas paredzēta potenciālajiem 
noziedzniekiem, var būt informēšana par šādu noziegumu izdarīšanas riskiem un 
sekām. Šī posma rezultāts ir samazināt iespējamo noziedznieku nozieguma izdarīšanas 
varbūtību. 
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Darba paņēmieni ar potenciālajiem noziedzniekiem:  

• Īpašo dienestu (piemēram, policijas) spēju uzlabošana, lai identificētu 
potenciālos noziedzniekus, tostarp izmantojot interneta tehnoloģijas: kā atvērtus 
resursus (piemēram, pakalpojumus fotogrāfiju, karšu u.c. meklēšanai, lai atrastu 
nozieguma vietu, upuri un noziedznieku) un īpašas programmas šifrēšanai un 
kodēšanai, datu bāzes utt.  

• Iedzīvotāju informēšana par operācijām, kas veiktas, lai aizturētu noziedzniekus, 
kuri izdarījuši noziegumu. 
 

Apstākļi: sabiedrības informēšana par riska situācijām, kas palielina iespēju, ka bērni 
tiks iesaistīti BSI un cilvēku tirdzniecībā, izmantojot internetu 

 

Šajā virzienā valsts un nevalstisko organizāciju speciālistu rīcībai jābūt vērstai uz 
iedzīvotāju informēšanu par problēmas mērogu, riska faktoriem, tipiskām situācijām, 
kad bērni tiek iesaistīti cilvēku tirdzniecībā un BSI tiešsaistē. 

 

Sekundārā profilakse 
Sekundārā profilakse ir pasākumu kopums, kura mērķis ir mazināt tādu bērnu 

neaizsargātību, kuriem ir ļoti liels risks tikt iesaistītiem tiešsaistes BSI vai kuri jau ir 
iesaistīti ekspluatācijas situācijā. Galvenais mērķis šeit ir bērnu agrīna apzināšana un 
nosūtīšana pēc palīdzības.  Sekundārā profilakse ietver arī pasākumu kopumu, kuru 
mērķis ir apgūt drošas tiešsaistes mijiedarbības noteikumus. 

 

Bērni: augsta riska samazināšana, BSI gadījumu apzināšana un nosūtīšana palīdzības 
sniegšanai  

 

Sekundārā profilakse ietver pasākumus, kas tiek izmantoti augsta riska situācijās, 
piemēram, lai novērstu jaunas vai pastāvīgas bērnu ļaunprātīgas izmantošanas 
situācijas. Šī profilakses līmeņa mērķis ir attīstīt speciālistu prasmes agrīnā cietušo 
bērnu apzināšanā un aprūpē, kas jāuzskata par būtiskiem visaptverošas profilakses 
stratēģijas elementiem.  

Uz vecākiem vērstām izglītības programmām vajadzētu palīdzēt vecākiem saprast, 
kā pamanīt un reaģēt uz bērnu riskantas uzvedības pazīmēm tiešsaistē. Izglītības 
iestāžu speciālistiem vajadzētu būt apmācītiem arī saistībā ar minimālajiem digitālās 
pratības aspektiem un izprast draudus, kas saistīti ar iesaistīšanu BSI un cilvēku 
tirdzniecībā, lai aktīvi piedalītos profilaksē, veicot agrīnu to bērnu apzināšanu, kuriem 
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ir augsts risks vai kuri ir iesaistīti tiešsaistes BSI, un sniedzot viņiem palīdzību un 
atbalstu. 

Īpašās vietnes un “Karstās līnijas” ļauj ziņot par pretlikumīgu saturu, pazudušiem 
bērniem un visiem aizdomīgajiem gadījumiem, kas var būt saistīti ar tiešsaistes BSI un 
iesaistīšanu cilvēku tirdzniecībā.  

 

Potenciālie noziedznieki: darbs ar cilvēkiem, kuriem ir liels nozieguma izdarīšanas risks 

Iesaistīšana BSI un cilvēku tirdzniecībā tiešsaistē ir latenti noziegumi, kurus ir grūti 
atklāt un izmeklēt, tāpēc dažas valstis šādu noziegumu novēršanai izmanto īpašus 
brīdinājuma ziņojumus vai palīdzības līnijas potenciālajiem likumpārkāpējiem (piemēri 
ir pašpalīdzības programma, seksuālās vardarbības filtrs attiecībā uz bērniem 
(CSAADF): skatīt 5. sadaļu). Šo programmu vai ziņojumu saturu var koncentrēt uz vienu 
vai vairākām galvenajām idejām: 

• ietekme uz likumpārkāpēja motivāciju, koncentrējoties uz kaitējumu, kas bērniem 
nodarīts vai tiks nodarīts seksuāli vardarbīgu materiālu izmantošanas un 
turpmākas izplatīšanas rezultātā; 

• palielināt uztveramo risku pašam potenciālajam likumpārkāpējam: informēt, ka 
viņu rīcību vēro tiesībaizsardzības iestādes, vai arī viņu dati tiks pārsūtīti policijai, 
ja viņi turpinās, piemēram, meklēt noteiktus resursus; 

• koncentrēšanās uz iespējamām juridiskām sekām un psiholoģisko kaitējumu 
pašam potenciālajam likumpārkāpējam un padoma sniegšana attiecībā uz to, kur 
meklēt palīdzību, ja viņi ir seksuāli ieinteresēti bērnos. Šāda veida ziņojumos var 
būt saites uz pašpalīdzības programmām cilvēkiem, kuri meklē, skata un izplata 
materiālus ar seksuālu vardarbību pret bērniem (šādu programmu piemērus 
skatiet nākamajā sadaļā).  

 

Apstākļi: tādu resursu bloķēšana, kuros tiešsaistē var ievietot BSI materiālus, darījumu 
bloķēšana, kas ir saistīti ar pārkāpumiem BSI un cilvēku tirdzniecības jomā, cietušo 
bērnu un tādu bērnu identificēšana, kuriem ir liels risks tikt iesaistītiem BSI, izmantojot 
tiešsaistes tehnoloģijas, īpašas programmas un datu bāzes. 

 

Šos pasākumus galvenokārt veic tiesībaizsardzības iestādes un iestādes, kuru 
mērķis ir nodrošināt digitālo drošību. Šeit var izšķirt vairākas darbības jomas:  

• tādu interneta resursu bloķēšana, kas satur pretlikumīgus materiālus ar bērniem 
• bērnu, kuri cietuši no BSI vai cilvēku tirdzniecības tiešsaistē, identifikācija, 

pamatojoties uz fotogrāfijām, videoklipiem, audio materiāliem, kas ievietoti 
internetā 
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• ierobežojošu pasākumu ieviešana attiecībā uz esošo interneta resursu 
pieejamību, kas satur pretlikumīgus materiālus  

• policijas darbinieku reģistrācija dažādās vietās, uzdodoties par nepilngadīgajiem, 
likumpārkāpēju identificēšanas operācijas 

• finanšu iestāžu darbs sadarbībā ar tiesībaizsardzības iestādēm: gadījumos, kad 
tiek veikts darījums, lai pirktu vai pārdotu materiālu, kurā attēlota seksuāla 
vardarbība pret bērniem, bankas var pārtraukt šos darījumus un pārsūtīt 
informāciju tiesībaizsardzības iestādēm 

• speciālistu, kas strādā ar bērniem, apmācība, lai savlaicīgi identificētu riska 
grupas un cietušos bērnus, un savlaicīga bērnu nosūtīšana palīdzības 
saņemšanai.  
 

Terciārā profilakse 
Terciārā profilakse ir pasākumu kopums, kas vērsts uz tādu personu sociālo 

pielāgošanos un rehabilitāciju, kuras izdarījušas noziegumus, kas saistīti ar bērnu 
iesaistīšanu BSI vai cilvēku tirdzniecību, izmantojot internetu, kā arī lai novērstu cietušo 
bērnu atkārtotu iesaistīšanu cilvēku tirdzniecībā vai BSI. Tās uzdevums ir radīt 
atbalstošu un attīstošu vidi un samazināt atkārtotu risku tikt iesaistītiem tiešsaistes 
ekspluatācijā, aizsargājot un attīstot drošas tiešsaistes saziņas prasmes.  

 

Bērni, kuri ir cietuši no tiešsaistes BSI: atkārtotas viktimizācijas novēršana 

Viena no īpaši satraucošām 
seksuālās vardarbības sekām ir 
palielināts turpmākas viktimizācijas 
risks ne tikai tādos pašos apstākļos, 
kādos bērns bija iesaistīts BSI, bet arī 
acīmredzami nesaistītos apstākļos un 
vēlāk dzīvē. Bērniem un pusaudžiem 
viena no efektīvākajām rehabilitācijas 
metodēm tiešsaistes BSI psiholoģisko 
seku mazināšanai ir uz traumām 
orientēta kognitīva un uzvedības 
terapija. Īpašas programmas, lai 
samazinātu iesaistīšanās risku BSI un 
cilvēku tirdzniecībā tiešsaistē, kas 

vērstas gan uz personības faktoriem, gan saistībā ar bērna sociālo vidi, palīdzēs attīstīt 
drošas interneta lietošanas prasmes, riska uztveri un palīdzēs rehabilitēt bērnu, kurš ir 
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cietis no BSI. Vēl viena terciārās profilakses forma ir konsultācija pie speciālistiem – 
psihologiem un speciālistiem digitālās drošības jomā. Konsultatīvo palīdzību var 
saņemt pie speciālistiem pa dažādu drošības centru speciālajiem uzticības tālruņiem. 
Lai iegūtu papildinformāciju par drošas interneta lietošanas karstās līnijas “Bērni 
tiešsaistē” darbību Krievijā, skatiet 5. sadaļu. Papildus palīdzības līnijām pastāv arī 
palīdzības centri, ar kuriem vecāki un bērni var sazināties personīgi. 

Lai novērstu atkārtotu iesaistīšanu tiešsaistes BSI vai cilvēku tirdzniecībā, var 
izmantot pasākumus, kuru mērķis ir informēt par interneta drošas lietošanas riskiem 
un noteikumiem, kā arī pasākumus bērna tiešsaistes darbības kontrolei, tostarp vecāku 
kontroles programmas.  

 

Noziedznieks: atkārtotas noziedzības novēršana 

Terciārās profilakses programmās jāiekļauj gan cilvēki, kas izdarījuši noziegumus, 
kas saistīti ar tiešsaistes BSI, gan cilvēki, kuri izdarījuši noziegumus, kas saistīti ar 
seksuālu vardarbību un izmantošanu bezsaistē. Viena no terciārās profilakses iespējām 
ir datora monitoringa programmatūras izstrāde, kuru var instalēt noziedznieka datorā 
– tas ļauj turpināt izmantot internetu, savukārt programmatūra, lietojot noteiktas 
vietnes vai meklēšanas vaicājumus, ierobežos piekļuvi šiem resursiem (kas satur 
jebkādu informāciju, tieši vai netieši saistīti ar seksuālu vardarbību pret bērniem) un 
automātiski nosūtīs paziņojumu tiesībaizsardzības iestādēm.  Noziedznieka tiešu 
piekļuvi bērniem var ierobežot, izmantojot drošības plānus, kas ļauj veikt dažāda veida 
ierobežotu vai kontrolētu mijiedarbību ar bērniem. Piemēram, ierobežotas iespējas 
strādāt iestādēs, kurās atrodas bērni. 

Viena no terciārās profilakses jomām, strādājot ar noziedzniekiem, ir arī 
psihiatriskā ārstēšana (tikai garīgo traucējumu gadījumā, kas saistīti ar seksuālu 
uzvedību) vai psiholoģiskā palīdzība.  

 

Apstākļi: datu vākšana par izdarīto noziegumu 

 

Internets ir sarežģīts globāls tīmeklī esošu 
organizāciju tīkls ar decentralizētu struktūru, kas 
apgrūtina likumu izpildes uzraudzību un 
likumpārkāpēju izsekošanu. Izmeklētājiem jātiek 
galā ar strauju tehnoloģisko attīstību, kas 
noziedzniekiem ļauj vieglāk izvairīties no 
kriminālvajāšanas, un liels informācijas daudzums, 
kas tieši vai netieši saistīts ar BSI noziegumiem, var 
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vienkārši pārslogot izmeklēšanas resursus. Lai tiktu galā ar šīm problēmām, 
tiesībaizsardzības iestāžu amatpersonām (kā arī speciālistiem, kuri strādā ar bērniem) 
ir nepieciešamas zināšanas par noziedznieku darba metodēm; tiesībaizsardzības 
iestādēm ir svarīgi arī izveidot saikni ar citiem policijas departamentiem, interneta 
nozares uzņēmumiem un nevalstiskajām organizācijām, attīstīt tehniskās zināšanas, lai 
apkarotu pieaugošo noziedzību, un noteikt prioritāti centieniem padarīt savu 
uzdevumu vieglāk pārvaldāmu, izmantot efektīvāku darbu, lai proaktīvi identificētu 
cietušos bērnus un noziedzniekus, izmantot modernu programmatūru un īpašu 
aprīkojumu. 

5. Profilakses rīki tiešsaistes BSI un bērnu iesaistīšanai cilvēku 
tirdzniecībā, izmantojot internetu  

1. Karstā līnija "Bērni tiešsaistē" 

Tālrunis: 8-800-25-000-15 

Mērķauditorija: bērni un vecāki 

Karstā tālruņa mērķis ir uzlabot datorprasmi un sniegt psiholoģisku un informatīvu 
atbalstu. Zvanot pa karstās līnijas tālruni, bērni un vecāki var bez maksas konsultēties 
ar psihologiem un tehniskajiem speciālistiem par drošu interneta un mobilo sakaru 
lietošanu bērniem. Konsultācijas sniedz kvalificēti psihologi no М. V. Lomonosova 
vārdā nosauktās MVU un Interneta attīstības fonda.  

Darba dienās no pulksten 9:00 līdz 18:00 pēc Maskavas laika zvans ir bezmaksas 
no jebkura Krievijas reģiona. Jebkurā laikā varat rakstīt uz e-pastu: 
helpline@detionline.org vai sazināties ar speciālistiem tērzētavā Interneta attīstības 
fonda tīmekļa vietnē "Krievijas bērni tiešsaistē": www.detionline.com.  

2. I am a Little Red 

Vietne: https://www.iamlittlered.com/ 

Mērķauditorija: meitenes vecumā no 11 līdz 14 gadiem 

Resurss, kas ietver 10 minūšu garu animācijas filmu un apmācības rokasgrāmatu 
speciālistiem par cilvēku tirdzniecību seksuālas izmantošanas nolūkā. Animācijas filmas 
mērķis ir novērst bērnu iesaistīšanu cilvēku tirdzniecībā seksuālas izmantošanas 
nolūkos, un tajā piedāvā slavenās pasakas "Sarkangalvīte" modernā versija, pievēršot 
uzmanību četrām iespējamām taktikām, ko tirgotāji/ekspluatētāji ("vilki") izmanto, lai 
varoņus novirzītu no ceļa. Animācijas filmas sižeta izstrādē piedalījās desmit bērni un 
jaunieši, kuri bērnībā bijuši cilvēku tirdzniecības upuri seksuālas izmantošanas nolūkos, 
vecumā no 14 līdz 21 gadiem. Video veidotāji uzsver, ka tas vairāk ir vērsts uz riska 
grupas bērniem (LGBT, bērniem no bērnu namiem, bērniem, kuri bēg no mājām, 
neuzraudzītiem bērniem, kā arī bērniem, kuri atrodas aizbildnībā/ir adoptēti). Materiāli 

https://www.iamlittlered.com/
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ir maksas, taču pēc pieprasījuma iespējams tos izplatīt bez maksas. Vietnē ir pieejams 
reklāmas video, kuru var izmantot, lai informētu par draudiem.  

3. Love 146 

Vietne: https://love146.org/action/online-safety/ 

Mērķauditorija: vecāki, bērni, speciālisti 

Vietne satur ceļvežus un video vecākiem, speciālistiem un bērniem, kā arī 
praktiskus vingrinājumus un piemērus cilvēku tirdzniecības pazīmju identificēšanai, 
drošas uzvedības tiešsaistē noteikumus. Resursā sīki aprakstītas riskantas tiešsaistes 
saziņas pazīmes, tostarp frāzes, kurām vajadzētu brīdināt bērnu, drošas uzvedības 
noteikumi un rīcības/reakcijas iespējas, ja bērns tiešsaistes komunikācijas procesā jūtas 
neērti. Šim materiālam pievienoti jautri "GIF" (ļoti īss atkārtots video). Atsevišķa sadaļa 
ir veltīta sekstingam – tajā ir jautājumi, uz kuriem sniegtas lasītājam saprotamas 
atbildes, kā dažādos gadījumos izvairīties no riska situācijas (bērns domā par sava 
fotoattēla nosūtīšanu; domā kādam lūgt nosūtīt fotoattēlu vai video; redz, ka tiek 
sūtītas nepārprotamas/seksualizētas klasesbiedra fotogrāfijas), kā arī ieteikumi, kā 
rīkoties šādās situācijās. 

4. NetSmartz 

Vietne: https://www.missingkids.org/NetSmartz  

Mērķauditorija: bērni un pusaudži (6-18 gadi), vecāki un speciālisti 

NetSmartz ir Nacionālā bezvēsts pazudušo un izmantoto bērnu centra (NCMEC) 
tiešsaistes izglītības programma, kas veltīta drošai interneta lietošanai, tostarp bērnu 
seksuālas izmantošanas novēršanai. Šīs programmas mērķis ir izglītot bērnus par drošu 
uzvedību tiešsaistē, palīdzēt viņiem saprast iespējamos riskus internetā un dot viņiem 
iespēju novērst seksuālu izmantošanu, veicot drošāku izvēli tiešsaistē. Vietne satur 
videoklipus dažāda vecuma bērniem: animācijas filmas maziem bērniem, kurās 
galvenie varoņi – interneta drošības roboti – māca viņiem digitālo drošību; animēti 
videoklipi pusaudžiem un videoklipi, kuru pamatā ir reāli bērnu stāsti, un intervijas 
vecākiem bērniem. Vietnē arī sniegti padomi vecākiem un bērniem par tiešsaistes 
drošību,skolotājiem paredzētus klases pasākumus attiecībā uz drošu interneta 
lietošanu un metodiskos materiālus speciālistiem (pasākumu plāni, prezentācijas), lai 
novērstu tiešsaistes BSI un par šo problēmu informētu bērnus, vecākus un sabiedrību.  

5. Internet Safety 101. 

Vietne: https://internetsafety101.org/ 

Mērķauditorija: vecāki un speciālisti 

Internet Safety 101 ir multivides resurss, kas paredzēts, lai informētu un izglītotu 
vecākus un speciālistus par to, kā pasargāt bērnus no tiešsaistes briesmām, piemēram, 

https://love146.org/action/online-safety/
https://www.missingkids.org/NetSmartz
https://internetsafety101.org/
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bērnu iesaistīšanas seksuāli vardarbīga satura radīšanā, iebiedēšanas kibervidē, 
draudiem, kas saistīti ar tiešsaistes spēlēm, sociālajiem tīkliem un mobilajiem tālruņiem. 
Vietne satur izglītojošus materiālus un programmas vecākiem, lai pilnveidotu viņu 
prasmes, sargājot bērnus no briesmām, ar kurām viņi var saskarties tiešsaistē. 
Informācijas portāls piedāvā statistiku, pētījumu rezultātus un ekspertu padomus. 
Sadaļās par bērnu iesaistīšanu cilvēku tirdzniecībā, kā arī materiālos ar seksuālu 
vardarbību pret bērniem un tiešsaistes grūmingā ir iekļauts iespējamais to cilvēku 
raksturojums, kuri nodarbojas ar bērnu iesaistīšanu cilvēku tirdzniecībā un BSI, 
pazīmes, kas liecina par to, ka bērnam pastāv risks tikt iesaistītam cilvēku tirdzniecībā, 
norādījumi un padomi vecākiem, kuri ir sastapušies ar šo problēmu, bērnu un pusaudžu 
stāsti, kas pamatoti uz patiesiem notikumiem.  

6. Cybertip.ca 

Vietne: https://www.cybertip.ca/app/en/ 

Mērķauditorija: bērni (5-11 gadi), pusaudži, vecāki un speciālisti 

Šī resursa veidotājs ir labdarības organizācija – Kanādas bērnu aizsardzības centrs. 
Cybertip.ca ir resurss, kura mērķis ir aizsargāt bērnus no seksuālas izmantošanas 
internetā, saņemot un apstrādājot informāciju no lietotājiem par nelegālu materiālu 
izplatīšanu, kā arī darbībām, kas saistītas ar bērnu seksuālu izmantošanu internetā, un 
visu attiecīgo pieprasījumu nosūtīšana tiesībaizsardzības iestādēm un/vai bērnu 
aizsardzības organizācijām. Vietne satur informāciju un saites uz citiem noderīgiem 
resursiem, kā arī atbalsta un uzziņu materiālus, kas vecākiem palīdz saglabāt savu 
bērnu drošību, lietojot internetu.  

Lai palīdzētu skolotājiem un bērnu vecumā no 5 līdz 11 gadiem vecākiem, ir 
izveidots papildu resurss – interaktīvā vietne Zoe & Molly Online, kurā ir komiksi, 
tiešsaistes spēles un zināšanu pārbaude par to, kā saglabāt drošību, spēlējot tiešsaistes 
spēles – par riskiem, kas saistīti ar savas personiskās informācijas apmaiņu un attēlu 
nosūtīšanu internetā. Galvenie varoņi ir animācijas varoņi, kuri internetā sastopas ar 
sarežģītām situācijām un atrod izeju no tām. Turklāt galvenā vietne satur sociālos 
videoklipus un aplādes, programmas un brošūras, pētījumu rezultātus par 
bērnu/jauniešu tiešsaistes seksuālās izmantošanas problēmu, profilakses materiālus un 
vadlīnijas, lai palīdzētu bērniem, kuri ir iesaistīti BSI, izmantojot internetu.   

7. NeedHelpNow.ca 

Vietne: https://needhelpnow.ca/app/en/ 

Mērķauditorija: bērni un pusaudži, vecāki un speciālisti 

Šī vietne pusaudžiem palīdz apturēt seksuāla rakstura fotogrāfiju vai videoklipu 
izplatīšanu. Šī resursa speciālisti piedāvā savus ieteikumus par darbībām, kuras bērns 
var veikt, lai atrisinātu šo sarežģīto situāciju. Viņi palīdz pusaudžiem noņemt seksuāla 

https://www.cybertip.ca/app/en/
https://needhelpnow.ca/app/en/
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rakstura fotoattēlus vai videoklipus no interneta, sniedz padomus, kā pasargāt sevi no 
iebiedēšanas kibertelpā un sazināties ar vienaudžiem. Vietne satur informāciju ne tikai 
par to, kā pasargāt sevi, bet arī par to, kā atbalstīt draugu, kurš atrodas līdzīgā situācijā. 
Vietnes materiāli tiek pasniegti informācijas lapu veidā par rīcības noteikumiem 
internetā, kas jāievēro, lai neiesaistītos BSI, kā manifesti un darbgrāmatas (ar 
viktorīnām, uzdevumiem un reālās dzīves piemēriem par interneta lietošanu). Resurss 
satur informāciju speciālistiem, lai veiktu profilaksi un sniegtu palīdzību pusaudžiem, 
kuri ir cietuši no tiešsaistes BSI. Vecāki var izmantot ceļvedi “Self/Peer Exploitation: 
Family Resource Guide” kurā ir praktiski ieteikumi, kā atbalstīt bērnu, kurš ir saskāries 
ar tiešsaistes BSI, lai mazinātu iespējamo negatīvo ietekmi uz viņu un vēl vairāk 
novērstu dalību seksuāla rakstura fotogrāfiju un video veidošanā un izplatīšanā. 

8. Kids in the know 

Vietne: https://www.kidsintheknow.ca/app/en/program-cyberbullying 

Mērķauditorija: bērni vecumā no 5 līdz 14 gadiem 

Kids in the Know ir Kanādas bērnu interešu aizsardzības centra interaktīva 
interneta drošības izglītības programma, kas paredzēta bērniem vecumā no 5 līdz 14 
gadiem. Programmas mērķis ir palīdzēt pedagogiem jautrā, vecumam atbilstošā un 
interaktīvā veidā iemācīt bērniem un pusaudžiem efektīvas tiešsaistes drošības 
stratēģijas. Šajā vietnē ir grāmatas skolotājiem un darba burtnīca pusaudžiem, kas 
izstrādāta kā žurnāls bērniem/pusaudžiem, kurā iekļauti uzdevumi un īsas pamācības 
par tādām tēmām kā veselīgas attiecības, tiešsaistes personiskās robežas, seksuāla 
piekrišana, seksuāla izmantošana un grūmings, personīgās drošības stratēģijas 
ieteikumi, kādos gadījumos nepieciešams meklēt palīdzību utt. Visas tēmas ir saistītas 
ar seksuālas vardarbības un ekspluatācijas novēršanu tiešsaistē. Vietnē ir arī sadaļa 
vecākiem, kas satur informāciju par to, kā pasargāt bērnus no seksuālas vardarbības, 
saites uz mācību materiāliem un noderīgiem informācijas resursiem. 

9. ROCIT 

Vietne: https://rocit.ru/ 

Mērķauditorija: bērni un pusaudži, vecāki un speciālisti 

ROCIT vietne ir veltīta noteikumiem par drošu interneta lietošanu bērniem un 
pusaudžiem, un tās mērķis ir arī informēt vecākus par tiešsaistes riskiem un vienkāršiem 
un skaidriem noteikumiem par drošu uzvedību tiešsaistē (piemēram, kādas fotogrāfijas 
nevajadzētu ievietot sociālajos tīklos). Vecāku zināšanu bāzē ir padomi tiešsaistes 
draudu profilaksei un novēršanai. Vietnē ir arī uzticības tālrunis, pa kuru var ziņot par 
nelegālu informāciju internetā, kas kaitē bērniem. 

  

https://www.kidsintheknow.ca/app/en/program-cyberbullying
https://rocit.ru/
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10. Apmācība "Drošs internets" vecākiem un bērniem, Stop Ugroza 

Vietne: https://stop-ugroza.ru/ 

Mērķauditorija: bērni vecumā no 5 līdz 17 gadiem un vecāki 

Organizācija piedāvā maksas apmācības un interaktīvas lekcijas par drošību 
bērniem no 5 līdz 17 gadiem un vecākiem. Apmācības notiek gan pašā centrā, gan uz 
skolu un bērnudārzu bāzes, individuāli un grupās.  

“Stop Ugroza” skola strādā pie plaša spektra jautājumiem, kas saistīti ar bērnu 
drošību. Lai pasargātu no interneta draudiem, apmācības “Drošs internets” tiek 
piedāvātas divām mērķa grupām: bērniem un pusaudžiem 9-15 gadu vecumā un 
vecāku un bērnu 7-13 gadu vecumā kopīgam darbam. Skola piedāvā arī bezmaksas 
apmācību skolotājiem un sociālajiem darbiniekiem par drošību internetā un 
metodiskos ieteikumus izglītības iestādēm (pēc pieprasījuma pieejami bez maksas). 

11. Projekts "Internets: iespējas, kompetences, drošība", Interneta attīstības 
fonds 

Vietne: http://detionline.com/internet-project/about 

Mērķauditorija: speciālisti, vecāki 

Resursā ir informācija par mācību semināriem "Internets: iespējas, kompetences, 
drošība" pedagogiem un pasniedzējiem, kuri varēs nodot savas zināšanas kolēģiem un 
audzēkņiem, palīdzot viņiem uzlabot savu digitālo kompetenci. Vietnē varat 
lejupielādēt metodisko rokasgrāmatu "Internets: iespējas, kompetences, drošība", kas 
sastāv no divām daļām – lekcijām un prakses. Rokasgrāmatas mērķis ir palielināt skolu 
skolotāju un praktizējošu psihologu digitālo pratību, paplašināt viņu izpratni par 
interneta iespējām, digitālās paaudzes dzīvesveidu un īpašībām un tiešsaistes risku 
ietekmi uz bērnu attīstību. Projekta interaktīvā daļa atrodas Google speciāli izstrādātajā 
interneta resursā “Analizējam internetu” un ietver multimediju spēli, izglītojošus 
videoklipus, testēšanu un sertifikātus skolēniem, kas apliecina viņu digitālās prasmes 
līmeni. 

12. Play Like Share 

Vietne:  https://www.thinkuknow.co.uk/parents/playlikeshare/ 

Mērķauditorija: bērni vecumā no 8 līdz 10 gadiem, vecāki 

Play Like Share ir animācijas filmu sērija, kas paredzēta, lai palīdzētu bērniem 
iemācīties drošu uzvedību tiešsaistē. Animācijas filmas varoņi māca bērniem atpazīt 
spiediena pazīmes, manipulatīvu un draudīgu uzvedību cilvēkiem, ar kuriem viņi var 
satikties internetā, un attīsta prasmes drošai, pareizai reakcijai uz to, kā arī uzsver 
nepieciešamību savlaicīgi meklēt palīdzību. Bērns seko Alfija, Ellijas un Sema 
piedzīvojumiem, kuri nolēma kļūt par skolēnu sacensību “Grupu kauja” dalībniekiem. 

https://stop-ugroza.ru/
http://detionline.com/internet-project/about
https://www.thinkuknow.co.uk/parents/playlikeshare/
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Sacensību laikā trīs draugi uzzina, ka internets ir viņu lieliskais palīgs, taču viņiem ir 
gudri jāizmanto tā spēks, neaizmirstot par drošību.  

Band Runner ir interaktīva spēle, kas palīdz bērniem 8 līdz 10 gadu vecumā 
iemācīties izvairīties no riskiem, ar kuriem viņi var saskarties tiešsaistē. Spēlētāji var 
spēlēt kā Ellija vai Sems, kuri izmanto savas ģitāras, lai novērstu visus šķēršļus savā ceļā, 
skrienot cauri skolai, lai nonāktu līdz nākamās uzstāšanās vietai. Ja spēlētāji nokavēja 
lēcienu vai nokrita, viņiem nepieciešama palīdzība – atrisināt vienu no drošības 
problēmām, ar kuru var saskarties internetā. Pēc pareizās atbildes spēli var turpināt.  

Vietnē var arī atrast padomus bērniem, kā rīkoties bīstamās situācijās, un 
ieteikumus vecākiem, kā ar bērniem runāt par riskiem internetā un kā no tiem izvairīties. 

13. Jessie & Friends 

Vietne: https://www.thinkuknow.co.uk/parents/jessie-and-friends-videos/ 

Mērķauditorija: bērni vecumā no 4 līdz 7 gadiem, vecāki 

Jessie & Friends ir trīs animācijas filmu sērija, kas paredzēta, lai 4–7 gadus veciem 
bērniem sniegtu zināšanas, prasmes un pārliecību par drošību tiešsaistē, lai iemācītu 
viņiem pareizi reaģēt uz iespējamiem riskiem, ar kuriem viņi var saskarties internetā. 
Jessie & Friends animācija ir īpaši izveidota maziem bērniem, un tajā nav attēlotas 
situācijas, kas varētu nobiedēt mazu bērnu, bet pieejamā formā pastāstīts par 
problēmām, ar kurām var saskarties tiešsaistes telpā. Piemēram, vienā no multfilmām 
vecākā māsa tiešsaistes spēlē uzvar trīs mazākus bērnus. Tādā veidā jaunie skatītāji 
uzzinās, kā identificēt “nepareizu” uzvedību tiešsaistē un kā saņemt palīdzību, izstāstot 
par situāciju pieaugušajam, kuram uzticas. Šī apmācība var palīdzēt pasargāt bērnus 
no daudzām riskantām situācijām, ar kurām viņi var saskarties internetā, tostarp no BSI 
tiešsaistes riskiem. Vietne satur arī padomus vecākiem, kā izmantot filmas, lai runātu ar 
bērniem par tiešsaistes riskiem un kā no tiem izvairīties. 

14. Think you know 

Vietne:  https://www.thinkuknow.co.uk/parents/ 

Mērķauditorija: bērni, vecāki un speciālisti 

Vietne vecākiem un speciālistiem ar materiāliem (rakstiem, padomiem, video, 
spēlēm bērniem utt.) par veidiem, kā bērni tiek iesaistīti BSI un par profilakses iespējām. 
Youtube kanālā ir video un intervijas ar speciālistiem, kuri vienkāršā valodā skaidro BSI 
īpatnības internetā un veidus, kā pasargāt bērnu no vervēšanas BSI 
(https://www.youtube.com/user/ceop/featured). Vietne satur informatīvus materiālus 
un padomus vecākiem, dažādus interaktīvus resursus nodarbībām un sarunām ar 
bērniem par seksuālās izmantošanas problēmu, kā arī sniedz iespēju ziņot par 
aizdomīgu situāciju saistībā ar BSI. 

  

https://www.thinkuknow.co.uk/parents/jessie-and-friends-videos/
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15. Video sērija "Kailie selfiji – kas jāzina vecākiem un speciālistiem"  

Vietne: https://www.youtube.com/playlist?list=PLJpo3oC1S14lORIjgchtnyK7GBoW_rVDO 

Mērķauditorija: vecāki 

Thinkuknow video sērija ar nosaukumu “Kailie selfiji – kas jāzina vecākiem un 
aizbildņiem”. Šajā animācijas videoklipu sērijā, kuru ilgums ir 2–3 minūtes, paskaidrots, 
kāpēc bērni sūta kailas pašbildes, kā par tām runāt ar savu bērnu un kad vecākiem jāsāk 
uztraukties un meklēt palīdzību. Katrā videoklipā varoņi stāsta par savu bērnu pirmajā 
personā – kā viņi uzzināja, ka viņu bērns sūta intīmas fotogrāfijas, kā viņi uz to reaģēja 
un kā izturējās pret bērnu, kā jutās sākumā un pēc noteikta laika, kad sāka pārdomāt 
interneta lomu bērna dzīvē un viņu tiešsaistes aktivitātes saistīt ar viņu pašu pieredzi 
bērnībā, ko viņi uzzināja par pusaudžu seksuālo fotogrāfiju sūtīšanu vienaudžiem un 
kā notika saruna ar bērnu. Šie pusaudžu māšu stāsti vecākiem sniedz piemēru sarunai 
ar bērnu par sekstingu un drošību tiešsaistē. 

16. Vai tā ir seksuāla vardarbība? 

Vietne: https://rm.coe.int/so-this-is-sexual-abuse-/168098d74e 

Mērķauditorija: bērni, vecāki un speciālisti 

Buklets bērniem, vecākiem un speciālistiem, kurā ir stāsti par bērniem, kuri cietuši 
no seksuālas vardarbības, tostarp tiešsaistē. Buklets ir veidots komiksu dialogu veidā 
starp bērnu un vecākiem vai skolotāju, kuros bērni stāsta par gadījumiem, ar kuriem 
viņi vai viņu vienaudži ir saskārušies. Šī materiāla galvenais mērķis ir izglītot bērnus, 
vecākus vai speciālistus par bērna tiesībām, un šos dialogus var izmantot arī kā piemēru 
vai vadlīnijas, kā sarunu ar bērnu var strukturēt, ja viņš/viņa runā par vardarbības vai 
ekspluatācijas situāciju.  

17. “Neviens tev nedrīkst darīt pāri!” Grāmata bērniem un jauniešiem, lai 
palīdzētu viņiem izprast vardarbības un novārtā atstāšanas nozīmi  

Vietne: https://resourcecentre.savethechildren.net/node/12483/pdf/niko_ne_ 
sme_da_te_povredi_en.pdf  

Mērķa grupas: pirmsskolas un sākumskolas vecuma bērni 

Šo grāmatu ir izstrādājis Bērnu tiesību centrs, lai palīdzētu bērniem izprast 
atstāšanu novārtā un vardarbību un sniegtu padomus, kā rīkoties, ja viņus vardarbīgi 
izmanto vai viņi ir liecinieki tam, kā no vardarbības cietis cits bērns. Vardarbības 
definīcijas un piemēri ir pasniegti bērniem draudzīgā un saprotamā veidā. Lai arī 
grāmatā tiek aplūkota vardarbības tēma plašākā nozīmē, daži piemēri attiecas uz 
tiešsaistes BSI jautājumu: piemēram, tādu materiālu izveide, kas attēlo seksuālu 
vardarbību pret bērnu. 
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https://resourcecentre.savethechildren.net/node/12483/pdf/niko_ne_sme_da_te_povredi_en.pdf
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18. It’s not okay  

Vietne: http://www.itsnotokay.co.uk/professionals/netaware/  

Mērķauditorija: vecāki un speciālisti 

Resurss "It’s not okay" (“Tas nav normāli”) ir veltīts bērnu aizsardzībai pret BSI: 
izpratnes veicināšanai par BSI īpašībām, ko var darīt gan pieaugušie, gan vienaudži, par 
BSI pazīmēm un spēju pasargāt sevi, sazinoties tiešsaistē, par sekstinga riskus un 
atbalsta sniegšanu riskam pakļautiem bērniem, kā arī apkopo ziņojumus par bērnu 
seksuālu izmantošanu. Vietne satur informāciju bērniem, vecākiem un speciālistiem 
rakstu, videoklipu veidā ar reāliem bērnu stāstiem, kas stāstīti pirmajā personā. 
Piemēram, Keilijas filma "Mīlas stāsts", kas stāsta par meiteni, kura internetā iepazinās 
ar jaunu vīrieti, un atklāj šīs pazīšanās negatīvās sekas. 

19. Sociālo tīklu lietošanas noteikumi bērniem  

Vietne: https://www.childrenscommissioner.gov.uk/report/simplified-social-
media-terms-and-conditions-for-facebook-instagram-snapchat-youtube-and-
whatsapp/ 

Mērķauditorija: bērni 

Apvienotās Karalistes bērnu ombuda vietnē ir vienkāršoti pakalpojumu sniegšanas 
noteikumi populārākajiem sociālajiem tīkliem: Facebook, Instagram, Snapchat un 
YouTube, kas kopā ar juristiem ir izstrādāti tieši bērniem. Tie ir paredzēti, lai informētu 
bērnus par viņu tiesībām un saziņas noteikumiem sociālajos tīklos. 

20. SigurOnline portāls 

Vietne: https://siguronline.md/ 

Mērķauditorija: bērni un vecāki  

Šis portāls sniedz informāciju par to, kas ir seksuāla vardarbība pret bērniem 
tiešsaistē un kādas ir galvenās tiešsaistes vardarbības un ekspluatācijas pazīmes. Vietne 
satur video pamācības un publikācijas par tiešsaistes drošību vecākiem, ieteikumus par 
to, kā pasargāt bērnu no riskiem internetā un kā palīdzēt cietušajiem bērniem, jo īpaši 
tajā sniegti praktiski padomi par to, kā vecākiem jārunā ar savu bērnu par tiešsaistes 
BSI riskiem un kas jāpastāsta bērniem, kuri ir cietuši no vardarbības internetā. Vietnē 
vecākiem ir iespēja tiešsaistē ziņot par iespējamo seksuālās vardarbības vai 
izmantošanas faktu, kā arī lūgt padomu – nosūtīt ziņojumu vai tērzēt ar speciālistu. 
Vietnes lietotāji var lasīt reālus stāstus par bērniem un pusaudžiem, kuri ir saskārušies 
ar seksuālu šantāžu, intīmu fotoattēlu vai video izplatīšanas risku un citiem vardarbības 
veidiem, vai anonīmi dalīties ar stāstiem, kas saistīti ar tiešsaistes BSI riskiem. 

  

http://www.itsnotokay.co.uk/professionals/netaware/
https://www.childrenscommissioner.gov.uk/report/simplified-social-media-terms-and-conditions-for-facebook-instagram-snapchat-youtube-and-whatsapp/
https://www.childrenscommissioner.gov.uk/report/simplified-social-media-terms-and-conditions-for-facebook-instagram-snapchat-youtube-and-whatsapp/
https://www.childrenscommissioner.gov.uk/report/simplified-social-media-terms-and-conditions-for-facebook-instagram-snapchat-youtube-and-whatsapp/
https://siguronline.md/
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21. ConnectSafely 

Vietne: https://www.connectsafely.org/ 

Mērķauditorija: bērni un vecāki 

Vietne satur detalizētas vadlīnijas, kā arī īsas vadlīnijas/atgādinājumus vecākiem 
un pusaudžiem par to, kā droši izmantot populāras sociālo mediju platformas - 
Instagram, TikTok un Roblox videospēļu izveides platformu. Tajos sniegta informācija 
par to izmantošanas specifiku un saistītajiem riskiem, kā arī sniegti rīki, kas var palīdzēt 
droši izmantot šos sociālos tīklus un platformas.  

22. Eiropola kampaņa “Saki NĒ” 

Vietne: https://www.europol.europa.eu/activities-services/public-awareness-
and-prevention-guides/online-sexual-coercion-and-extortion-crime 

Mērķauditorija: bērni un pusaudži 

Eiropola kampaņas “Saki NĒ” ietvaros bērniem un pusaudžiem ir izstrādāti 
ieteikumi par to, kā pasargāt sevi no vardarbības un ekspluatācijas tiešsaistē: kad 
pateikt “nē”, kad tiešsaistes saziņā vajadzētu būt uzmanīgam (piemēram, ja kāds draud 
izplatīt bērna fotogrāfijas internetā, ja viņš nedarīs sarunu biedra prasīto, ja kāds lūdz 
saraksti turēt noslēpumā utt.) un kādas pazīmes var liecināt par nodomu veikt seksuālu 
vardarbību vai izmantošanu. Padomi ir ļoti kodolīgi un ilustrēti. Vietnē ir pieejams 10 
minūšu video, kas veltīts seksuālās šantāžas problēmai, kad to veic pieaugušie attiecībā 
uz bērniem: divi pusaudžu stāsti, kuru pamatā ir reāli notikumi. Katrs no viņiem 
iepazīstas internetā – ekrāna otrā pusē esošā persona, kas faktiski ir organizētas 
noziedzīgas grupas dalībnieks, šķiet, ir viena vecuma, rada sirsnīgas intereses iespaidu, 
uzticamas romantiskas attiecības starp diviem pusaudžiem, lūdz nosūtīt intīmu 
fotoattēlu un pēc tam sāk šantažēt, ka izplatīs foto, ja nesaņems citu fotoattēlu vai 
naudu. Video beigās tiek piedāvātas alternatīvas šo stāstu attīstībai, kad pusaudži 
noraida svešinieku piedāvājumus un neturpina saziņu, un ieteikumi, kā rīkoties, ja bērns 
saskaras ar seksuālu izspiešanu. 

23. Facebook drošības centrs 

Vietne: https://www.facebook.com/safety 

Mērķauditorija: bērni, vecāki un speciālisti 

Centra vietnē ir sniegti noteikumi un iespējas drošības nodrošināšanai Facebook. 
Sadaļā par intīmo attēlu publicēšanas apkarošanu tiešsaistē ir iekļauti ieteikumi, kā 
rīkoties, ja jūsu intīmās fotogrāfijas tiek publicētas bez atļaujas: to organizāciju kontakti, 
ar kurām varat sazināties, instrukcijas, kā noņemt intīmos fotoattēlus no publiskas 
piekļuves pakalpojumā Facebook un Instagram un kā ziņot par intīmu fotoattēlu vai 
videoklipu (jūsu pašu vai citas personas) publicēšanu. Tur sniegti arī ieteikumi bērniem, 
vecākiem un speciālistiem. 

https://www.connectsafely.org/
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-and-extortion-crime
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-and-extortion-crime
https://www.facebook.com/safety
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Īsā animācijas videoklipā, kur galvenie varoņi ir kaķi, 1,5 minūtēs tiek parādīta 
intīmo fotogrāfiju sūtīšanas un sekojošās seksuālās šantāžas problēma. Video galvenā 
ideja ir tāda, ka šādā situācijā ir svarīgi meklēt palīdzību vai piedāvāt palīdzību personai, 
kura saskārusies ar šādu šantāžu. Šo videoklipu var izmantot jebkura vecuma cilvēki, 
tostarp mazi bērni. 

24. Oyty 

Vietne: https://www.oyoty.com/ 

Mērķauditorija: bērni un vecāki 

Oyty ir viens no piemēriem tehnoloģijai, kuru var izmantot, lai bērni tiešsaistē būtu 
drošībā. Tas ir personisks tiešsaistes drošības palīgs bērnam – mobilā 
lietojumprogramma, kas izmanto mākslīgo intelektu, lai identificētu iespējamos riskus 
mobilajos tālruņos un sociālajos tīklos un brīdinātu bērnu un vecākus par tiem, ja viņi 
izvēlējušies paziņojumu saņemšanas funkciju, un sniedz padomus, kā aizsargāt bērna 
darbības internetā. Oyty izskatās kā robots, kas sazinās ar bērnu, izmantojot īsziņas. 

 

25. ITU (Starptautiskās telekomunikāciju savienības) resursi 

Vietne: https://www.itu.int/en/ITU-D/Cybersecurity/Pages/COP-2020-Guidelines.aspx 

Mērķauditorija: bērni līdz 12 gadu vecumam, speciālisti 

Komiksi “Tīmeklī ar Sango”: katrā komiksu lapā tiek parādīta situācija tiešsaistē 
(piemēram, meitene spēlē datorspēli, un cits spēlētājs lūdz viņai nosūtīt selfiju) un 
iespējas, kuras bērns var izvēlēties. Komiksi ir paredzēti kopīgai lasīšanai bērniem un 
vecākiem vai bērniem un speciālistiem.  

Tiešsaistes drošības darbgrāmata “Izpildi uzdevumus ar Sango” ir paredzēta 
bērniem vecumā no 9 līdz 12 gadiem, un tiek pieņemts, ka bērni izpilda uzdevumus, 
kas saistīti ar viņu tiesībām un drošību tiešsaistē. Papildus darbgrāmatai ir izstrādāta 
arī skolotāju rokasgrāmata. Vietne arī sniedz detalizētas vadlīnijas vecākiem un 
pedagogiem par bērnu tiešsaistes aizsardzību, kas cita starpā ietver aizsardzību pret 
BSI. Šie principi ņem vērā bērnu ar invaliditāti, migrantu bērnu un citu bērnu īpatnības, 
kuriem ir lielāks risks tikt iesaistītiem BSI. 

26. Latvijas Drošāka interneta centrs  

Vietne: www.drossinternets.lv 

Mērķauditorija: bērni, vecāki, speciālisti 

Latvijas Drošāka interneta centrs darbojas kopš 2006. gada, izglītojot un 
informējot sabiedrību par bērnu drošību internetā un nodrošinot iespēju ziņot par 
pārkāpumiem internetā.     

https://www.oyoty.com/
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/COP-2020-Guidelines.aspx
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Centra darbība ir vērsta uz bērnu, jauniešu, skolotāju un vecāku informēšanu un 
izglītošanu droša interneta satura jomā – par iespējamiem riskiem un draudiem 
internetā (naida kurināšana, rasisms, materiālu izplatīšana ar seksuālu vardarbību pret 
bērniem, emocionāla pazemošana internetā, personas datu un identitātes zādzība un 
datu ļaunprātīga izmantošana, tīmekļa etiķete utt.) 

 

27. Seksuālās vardarbības pret bērniem filtrs (CSAADF) 

Mērķauditorija: potenciālie likumpārkāpēji 

Tas ir viens no efektīvākajiem uznirstošo brīdinājuma ziņojumu piemēriem par 
resursiem, kas satur materiālu, kurā attēlota seksuāla vardarbība pret bērniem. CSAADF 
tika izstrādāts kā daļa no projekta Cospol Internet Related Child Abusive Material 
Project (CIRCAMP), kura mērķis ir novērst materiālu izplatīšanu, kas satur seksuālu 
vardarbību pret bērniem. Par projekta dalībniecēm kļuvušas 14 valstis: Lielbritānija, 
Vācija, Norvēģija, Īrija, Francija, Zviedrija, Itālija, Spānija, Somija, Beļģija, Spānija, Malta, 
Nīderlande un Polija. Filtrs ir rīks tādu vietņu bloķēšanai, kurās ir materiāli, kas saistīti 
ar seksuālu vardarbību pret bērniem: mēģinot piekļūt šādai vietnei kā alternatīva 
ziņojumam par servera iekšējo kļūdu tiek parādīta “stop lapa”. Parasti šajā lapā ir šāds 
ziņojums: Jūsu interneta pārlūks mēģina izveidot savienojumu ar vietni, kas tiek 
izmantota saistībā ar tādu fotoattēlu izplatīšanu, kuros attēlota seksuāla vardarbība 
pret bērniem, kas saskaņā ar Kriminālkodeksu ir noziedzīgs nodarījums. 

Informācija par jūsu IP adresi vai jebkura cita informācija, kuru var izmantot, lai jūs 
identificētu, netiks saglabāta, kad tiek parādīta šī lapa. Piekļuves bloķēšana šīm lapām 
ir paredzēta tikai tādēļ, lai nepieļautu dokumentāli apstiprinātas seksuālas ņirgāšanās 
noziedzīgu izplatīšanu un novērstu turpmāku tādu bērnu izmantošanu, kuri jau ir 
cietuši no vardarbības un ir tikuši fotografēti. 

Ja jums nepieciešama plašāka informācija, lūdzu, dodieties uz sadaļu *** vai 
zvaniet mums pa tālruni ***” 

28. Pašpalīdzības programma cilvēkiem, kuriem ir seksuāla interese par 
bērniem 

Vietne: https://www.mielenterveystalo.fi/aikuiset/itsehoito-ja-oppaat/itsehoito/ 
sexual-interest-in-children/Pages/default.aspx 

Mērķauditorija: potenciālie likumpārkāpēji 

Seksuālā interese par bērniem var būt nopietnu garīgu traucējumu simptoms 
saskaņā ar starptautisko psihisko traucējumu diagnostikas un statistikas rokasgrāmatu 
(DSM-5) un starptautisko slimību klasifikāciju (ICD-11). “Pedofīlo traucējumu” diagnoze 
bieži tiek izmantota kā sinonīms mazgadīgo pavedināšanai, taču tas tā nav – cilvēkiem, 
kuri veic seksuālu vardarbību gan bezsaistē, gan izmantojot internetu, dažādu iemeslu 

https://www.mielenterveystalo.fi/aikuiset/itsehoito-ja-oppaat/itsehoito/sexual-interest-in-children/Pages/default.aspx
https://www.mielenterveystalo.fi/aikuiset/itsehoito-ja-oppaat/itsehoito/sexual-interest-in-children/Pages/default.aspx
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dēļ var būt vai nebūt psihiski traucējumi, un viņiem ir seksuāla interese par bērniem. 
tostarp vēlme iegūt jaunu seksuālo pieredzi. Tomēr cilvēki, kuriem ir seksuāla interese 
par bērniem, nedrīkst veikt vardarbīgas darbības pret bērniem.  

Cilvēkiem, kuriem ir pedofīli traucējumi vai kuriem ir seksuāla interese par 
bērniem, tiek izstrādātas īpašas pašpalīdzības programmas, lai novērstu seksuālu 
vardarbību. Somijas Garīgās veselības centrs (Mielenterveystalo.fi) Helsinkos un Ūsimā 
(HUS) piedāvā tiešsaistes pakalpojumus un pašpalīdzības programmas dažāda veida 
garīgiem traucējumiem. Pašpalīdzības programma cilvēkiem, kuriem ir seksuāla 
interese par bērniem, palīdz lietotājiem savlaicīgi atpazīt savus traucējumus un, 
izmantojot tiešsaistes pašpalīdzības programmu, kontrolēt problemātisko vardarbīgo 
un nelikumīgo rīcību. Pašpalīdzības programma tiek izstrādāta ciešā starpnozaru 
sadarbībā ar vadošajiem ekspertiem, psihologiem un psihoterapeitiem, kas strādā šajā 
jomā.  

Programma tiek ievietota internetā, lai lietotājiem piedāvātu informāciju, atbalstu 
un vingrinājumus, kas palīdzētu iemācīties kontrolēt savas domas, emocijas un 
darbības, kas saistītas ar seksuālo interesi par bērniem. Pašpalīdzības programma ir 
publicēta HUS Mentalhub platformā, lai mazinātu stigmu, kas bieži pavada seksuālu 
interesi par bērniem.  

Tā kā lielākā daļa platformu, ko cilvēki izmanto, lai atrastu materiālus ar seksuālu 
vardarbību pret bērniem, atrodas ārpus redzamās interneta daļas, starpdisciplinārā 
darba grupa nolēma izmantot novatorisku pieeju un ievietot šo programmu Tor 
anonīmajā tīklā, lai tieši sasniegtu cilvēkus, kuri meklē nelegālus seksa materiālus ar 
bērnu piedalīšanos. Inovatīvā pieeja darbojas šādi: kad persona, kurai ir seksuāla 
interese par bērniem, meklēšanas vaicājumā iekļauj atslēgvārdus, kas norāda uz viņu 
interesi par seksualizētu materiālu ar bērniem, viņi tiek aicināti izpētīt savas vēlmes, 
izmantojot pašpalīdzības programmu Mentalhub. Lietotāja ziņā ir izlemt, vai pāriet uz 
piedāvāto pašpalīdzības programmu. Līdz šim sasniegtie rezultāti ir iespaidīgi: pati 
programma un novatoriskā pieeja ir izraisījusi ievērojamu interesi, saskaņā ar HUS 
Mentalhub datiem 2019. gada 12 mēnešos tika reģistrētas vairāk nekā 200 000 
vēršanās reizes šajā programmā.  

Pašpalīdzības programma palīdz novērst materiālu ar seksuālu vardarbību pret 
bērniem izplatīšanu, strādājot pie problēmas saknes – anonīmā tumšā tīmekļa. 
Pašpalīdzības programma tika izveidota sadarbībā ar Somijas “Save the Children” 
fonda, Ieslodzījuma vietu un probācijas dienesta mācību institūta, Helsinku un Ūsimā 
rajona slimnīcas (mentalhub.fi) psihologiem un psihoterapeitiem un 
meklētājprogrammu operatoriem Ahmia.  

2021. gada rudenī Protect Children izstrādās jaunu, īsāku un mērķtiecīgāku 
ReDirection pašpalīdzības programmu cilvēkiem, kuri meklē, izmanto un izplata 
tiešsaistes materiālus ar seksuālu vardarbību pret bērniem. Plašāka informācija par 
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programmu: https://protectchildren.fi/redirection/.  Programma būs pieejama vietnē 
https://www.mielenterveystalo.fi/lv/Pages/default.aspx. 

Secinājums  
Šajā izlasē ir tikai neliels resursu klāsts, kā novērst bērnu seksuālo izmantošanu 

tiešsaistē un bērnu iesaistīšanu cilvēku tirdzniecībā. Ir svarīgi atcerēties, ka, pateicoties 
interneta attīstībai un izplatībai, parādās jaunas tehnoloģijas un iespējas iesaistīt 
bērnus šādos noziegumos, un tajā pašā laikā speciālisti izstrādā jaunus profilakses 
resursus. Tādēļ šī izlase ir pastāvīgi jāatjaunina un jāuzlabo. 

Mēs priecāsimies, ja, izlasot šo izlasi, jūs pieņemsiet lēmumu izstrādāt savu 
programmu vai projektu tiešsaistes BSI novēršanai vai savā darbā izmantot kādu no 
šajā izlasē piedāvātajiem resursiem. Aicinām arī jūs sadarboties profilakses projektu un 
programmu izstrādē un ieviešanā. 

  

  

https://protectchildren.fi/redirection/
https://www.mielenterveystalo.fi/lv/Pages/default.aspx
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Sadarbība ar RSPOILJ “Stellit” 
“Stellit” palīdz reģioniem, atsevišķām organizācijām un speciālistiem uzlabot to 

efektivitāti cīņā pret seksuālo vardarbību pret bērniem un bērnu izmantošanu. Mūsu 
sadarbība var ietvert dažādus virzienus:  

APMĀCĪBA (KLĀTIENĒ VAI NEKLĀTIENĒ)  

• valsts, sabiedrisko, komerciālo organizāciju speciālistiem (psihologiem, 
skolotājiem, sociālā darba speciālistiem, aprūpes un aizbildnības iestāžu 
speciālistiem, likumsargiem) par tēmām: psiholoģiskās un sociālās palīdzības 
noteikšana un nodrošināšana bērniem; seksuālas vardarbības un ekspluatācijas 
novēršanas programmu izstrāde, ieviešana un novērtēšana;  

• brīvprātīgo jauniešu kustību pārstāvjiem par tēmu: bērnu seksuālās izmantošanas 
apkarošana. 

PASĀKUMU NORISE    

• pievērst sabiedrības uzmanību seksuālās vardarbības un bērnu seksuālās 
izmantošanas problēmai (izstādes, akcijas, atklātas lekcijas);  

• attīstīt bērniem, pusaudžiem un jauniešiem drošas interneta lietošanas prasmes 
(nodarbības, izrādes, spēles);  

• pieredzes apmaiņa speciālistiem, kuri strādā profilakses un palīdzības jomā 
bērniem, kuri piedzīvojuši seksuālu vardarbību vai izmantošanu (konferences, 
semināri). 

PĒTĪJUMI UN UZRAUDZĪBA SEKSUĀLAS VARDARBĪBAS UN BĒRNU IZMANTOŠANAS 
JOMĀ UN VALSTS ATBILDES PASĀKUMU JOMĀ   

• aptaujas, individuālas intervijas, fokusa grupas, krimināllietu analīze utt.  
• uz analītiskiem datiem balstītu ieteikumu izstrāde, lai uzlabotu seksuālas vardarbības 

un bērnu ekspluatācijas novēršanas sistēmu.  

EKSPERTĪZE UN KONSULTĀCIJAS  

• bērnu seksuālas vardarbības un ekspluatācijas novēršanas programmu un 
interneta drošas izmantošanas programmu efektivitātes novērtēšana;  

• bērnu drošības politikas izstrāde valdības, komerciālajām un sabiedriskajām 
organizācijām, kas strādā ar bērniem;  

• rīcības kodeksu ieviešana bērnu aizsardzībai pret seksuālu izmantošanu biznesa 
un atpūtas braucienu laikā tūrisma un viesmīlības organizācijās.  

Turklāt ir iespējams iesaistīties Krievijas alianses aktivitātēs, lai apkarotu bērnu 
seksuālo izmantošanu. 
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KĀ PIEDALĪTIES MŪSU PASĀKUMOS?  

“Stellit” ir sabiedriska organizācija. Mūsu budžets tiek veidots no atsevišķu projektu 
budžetiem, kuriem mēs meklējam līdzekļus. Kamēr nezinām par Jums, mums nav 
līdzekļu, lai rīkotu šos pasākumus Jūsu reģionā vai organizācijā. Mēs piedāvājam šādus 
sadarbības attīstības veidus:  

• Jūs sazināties ar mums, mēs pārrunājam Jūs interesējošos pasākumus un to 
rīkošanas izmaksas, Jūs paši atrodat līdzekļus reģiona, organizācijas vai citu avotu 
budžetā, lai tos apmaksātu.  

• Jūs sazināties ar mums, paužat interesi par sadarbības attīstību, mēs apspriežam 
Jūs interesējošos pasākumus, iekļaujam jūsu reģionu vai organizāciju kādā no 
mūsu projektiem (ja iespējams) vai kopīgi meklējam līdzekļus to īstenošanai.   

Mēs esam gatavi detalizēti apspriest katru no šiem variantiem vai jebkuru citu 
sadarbības formātu. Mūsu mācību materiāli un apmācības programmas ir redzamas 
vietnē https://stopcsec.com  

 

Kontakti:  
+7(812) 493-52-38  
info@ngostellit.ru  
facebook.com/ngostellit  
vk.com/ngostellit 
 
Kontakti Latvijā: 
Biedrība “Patvērums “Drošā māja””,  
drosa.maja@gmail.com,  
+371 28612120 
https://www.facebook.com/Patverums.Drosa.Maja 
www.patverums-dm.lv 

 

https://stopcsec.com/
mailto:info@ngostellit.ru
mailto:drosa.maja@gmail.com
https://www.facebook.com/Patverums.Drosa.Maja
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